Zatacznik Nr 6 do Systemu Zarzadzania Ryzykiem

Lista mechanizmow kontrolnych redukujgcych ryzyko

Regulacje zewnetrzne i wewnetrzne:

Ustawy, umowy miedzynarodowe, rozporzadzenia, uchwaty, zarzadzenia, plany,
polityki, wytyczne, instrukcje, procedury, standardy przyjete jako obowigzujace
w Urzedzie Miejskim w Stgporkowie, metodyki, umowy, w ktérych strong jest Urzad.

Opis funkcji i stanowisk, zakresy czynnosci i obowigzkdéw.

Dokumenty okreslajgce zakres:
- kompetencji i odpowiedzialnosci,
- upowaznien i petnomocnictw,
- zastepstw,
- sprawowanego nadzoru,
- wykonywanej kontroli wewnetrznej.

System obiegu informacji i raportowania.

Zapewnianie dostepu do informacji w terminie i zakresie wtasciwym do wykonywania
zadan.

Raportowanie wykonania zadan wobec przetozonych.

Poréwnywanie osiggnietych wynikdéw z zamierzonymi celami.

Uzgadnianie stanowisk, kierunkéw dziatan.

Zasieganie opinii zainteresowanych komodrek organizacyjnych, wewnetrznych
i zewnetrznych w celu wypracowania wspdlnej strategii dziatania.

Uzgadnianie aktéw prawnych regulacji wewnetrznych i zewnetrznych.

Uzgadnianie danych, tzw. rekonsyliacja.

Porédwnywanie zgodnosci danych zawartych w réznych dokumentach lub systemach
informatycznych, aplikacjach pomocniczych.

Zasada komisyjnosci ,czworga oczu”, ,na dwie rece”.
Wykonywanie czynnosci przy wspotudziale co najmniej dwdch osdb.
Komisje inwentaryzacyjne, spisowe.

Zespoty kontrolne.

Rejestracja i autoryzacja dowoddéw ksiegowych lub transakgji.

System limitow i ograniczen.

Ograniczenia czasowe, dla: rejestracji operacji, zatatwienia spraw, udzielenia
odpowiedzi.
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Ustawowe ograniczenie czasowe dla jednostek samorzadu terytorialnego np.:
sptaty zaciggnietych zobowigzan, o ktérych mowa w art. 89 ust.1 pkt. 1, przez jednostki
samorzadu terytorialnego,

Ograniczenia finansowe przy: podejmowaniu decyzji, zawieraniu transakcji,
zaangazowaniu wobec stron trzecich.

Ustawowe ograniczenia finansowe dla jednostek samorzadu terytorialnego w ustawie
o finansach publicznych przy zacigganiu zobowigzan pienieznych.

Inne ograniczenia ustawowe organdw jednostek samorzadu terytorialnego.

Analiza kontrahentow/uczestnikéw rynku.

Sprawdzanie wiarygodnosci:
* finansowej podmiotéw,
* uczestnikow przetargow,
* dostawcéw towardw i ustug,
* podmiotéw, ktédrym udzielane sg zezwolenia.

Kontrola dostepu oraz zabezpieczenia teleinformatyczne.

Zakazy i ograniczenia dostepu fizycznego oséb do:

* pomieszczen, systemow i danych;

* Internetu;

* zagranicznych i zamiejscowych rozmoéw telefonicznych.
Mozliwosci nagrywania rozmow telefonicznych.

Inwentaryzacja i spis z natury:

* Poréwnanie zgodnosci stanu fizycznego/rzeczywistego zasobdéw ze stanem
zapisOw w ksiegach rachunkowych, rejestrach.

* Inwentaryzacja rzeczowych sktadnikow majatkowych.

* Dzienne uzgadnianie stanu wartosci.

Zabezpieczenia fizyczne.

Ochrona fizyczna zasobdw rzeczowych, osobowych w tym:
* zabezpieczenie gotowki, papieréw wartosciowych, obiektow;
* dokumentéw zakwalifikowanych do informacji niejawnych;
* zabezpieczenie fizyczne serwerdw przed dostepem oséb nieuprawnionych,
zalaniem lub pozarem.

Kopie zapasowe, na wypadek utraty oryginalnych danych, zapasowe generatory
pradotworcze, na wypadek awarii zasilania,
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Plany zarzadzania kryzysem:

* Plany awaryjno-odtworzeniowe, odtworzenie infrastruktury krytycznej, obszaréow
uznanych za krytyczne.

* Plany dziatania procesow, podtrzymywanie dziatania proceséw, swiadczenia ustug
na akceptowalnym poziomie podczas kryzysu.

* Plany ciagtosci dziatania, systemowe podejscie do utrzymania funkcjonowania
dziatalnosci: przed —w czasie —i po katastrofie.

* Testowanie opracowanych planéw, ¢wiczenie zdolnosci zespotéw do
praktycznego wypetniania zaplanowanych dziatan oraz sprawdzanie aktualnosci
planéw w zmieniajgcym sie otoczeniu i nowych rodzajach ryzyka.

Rezerwy finansowe, na pokrycie strat zwigzanych np. z niewyptacalnoscia
kontrahentéw, koniecznoscig pokrycia strat.

Ubezpieczenia mienia Urzedu Gminy od zdarzen losowych, kradziezy, itp.

Ustugi zewnetrzne, dzielenie sie ryzykiem, ktére obcigzatoby Urzad Gminy w sytuacji
gdyby zadania byty wykonywane przy wykorzystaniu zasobéw wtasnych.

Audyt i Kontrola biezaca i nastepna:

* Kontrole prawidtowosci i terminowosci realizacji zadan.

* Kontrole czasu pracy i ruchu osobowego.

» Kontrole realizacji reakcji na ryzyko, poprawnosci i terminowosci.

* Kontrola realizacji zalecen pokontrolnych.

* Ocena skutecznosci kontroli funkcjonalne;j.

* Ocena systemu zarzadzania ryzykiem, kontroli wewnetrznej i tadu
organizacyjnego.

Analiza miernikow:

wydajnosci, efektywnosci, oséb i urzadzen, awaryjnosci urzagdzen i utraconego czasu
pracy, BHP obrazen i odszkodowan oraz absencji.

Testowanie nowych rozwigzan, projektow, systemow informatycznych przed ich
wdrozeniem.

Zarzadzanie bezpieczenstwem informacji, szkolenie pracownikéw,
Analiza informacji przekazywanych od pracownikéw oraz pozyskiwanych od stron

zewnetrznych: mieszkancow, klientéw, dostawcéw, odbiorcow ustug, ekspertow,
audytoréw, konsultantéw i regulatorow.



