Zatacznik do Zarzadzenia Nr 0050.163.2012 z dnia 10 wrzesnia 2012 roku.

SYSTEM ZARZADZANIA RYZYKIEM
w Urzedzie Miejskim w Staporkowie

Definicje

§1

Uzyte w niniejszej procedurze pojecia majg nastepujgce znaczenie:

1) Urzad — Urzad Miejski w Stgporkowie;

2) komorka organizacyjna — wydziat, referat lub samodzielne stanowisko pracy istniejgce
w Urzedzie;

3) Kierownik komarki organizacyjnej — naczelnik, kierownik lub petnomocnik zatrudniony
w Urzedzie;

4) ryzyko — mozliwo$¢ zaistnienia zdarzenia, ktore bedzie miato wptyw na wykonywanie
zadan badz realizacje zatozonych celéw;

5) ryzyko akceptowalne (apetyt na ryzyko) — poziom ryzyka uznany za bezpieczny do
realizacji celu lub zadania;

6) czynnik ryzyka — zdarzenie, dziatanie lub zaniechanie, ktére moze spowodowac
wystapienie ryzyka (przyczyna ryzyka);

7) prawdopodobienstwo wystgpienia ryzyka — okreslenie przewidywanej mozliwosci
wystepowania zdarzenia objetego ryzykiem;

8) wptyw ryzyka — stopien oddziatywania na osiggniecie celdw i realizacje zadan;

9) identyfikacja ryzyka — Swiadome uznanie mozliwosci wystgpienia zdarzenia, ktore
wptywa lub moze wptyngc¢ na realizowane zadanie i moze tym samym wptyngc na
mozliwos¢ osiggniecia zaktadanego celu;

10) analiza ryzyka — proces szacowania oraz hierarchizacji pojedynczych zdarzen (wydarzen,
okolicznosci) mogacych niekorzystnie wptywaé na osiggniecie celu komorki
organizacyjnej lub Urzedu;

11) mapa ryzyka — graficzne odzwierciedlenie poziomu ryzyka;

12) reakcja na ryzyko — podjecie adekwatnych, zasadnych, efektywnych i skutecznych
dziatan (decyzji) zmierzajgcych do ograniczenia lub wyeliminowania ryzyka;

13) nadzoér i monitorowanie — ciggta ocena skutecznosci wprowadzonych dziatan, w tym
badanie odstepstw i niezwtoczne reagowanie na nie;

14) mechanizm kontrolny — element systemu kontroli zmniejszajgcy poziom ryzyka;

15) witasciciel ryzyka — osoba odpowiedzialna za ryzyko i sposéb zarzgdzania tym ryzykiem.

Zatozenia i cele systemu zarzadzania ryzykiem

§2
1. System zarzadzania ryzykiem jest jednym z narzedzi zarzadzania Urzedem i jego
komédrkami organizacyjnymi. Ma pomodc Burmistrzowi:
1) zwiekszy¢ prawdopodobienstwo osiggania celow;
2) zapewnié bezpieczenstwo i ciggtos$é realizacji zadan;
3) minimalizowaé¢ niekorzystne wptywy wewnetrzne i zewnetrzne, zagrazajace
funkcjonowaniu komorki organizacyjnej;
4) zapewnié efektywne funkcjonowanie systemu kontroli zarzadcze;.
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Zarzadzanie ryzykiem jest statym, powtarzalnym procesem polegajagcym na
identyfikacji, analizie i ocenie ryzyka, podejmowaniu dziatan zaradczych,
zapobiegajgcych mozliwosci wystgpienia niekorzystnych skutkéw dla realizowanych
celéw i zadan oraz monitorowaniu; jest to proces majgcy na celu optymalizacje
funkcjonowania komérki lub jednostki organizacyjne;j.

§3

Zarzadzanie ryzykiem stuzy:

1)
2)
3)
4)
5)

6)
7)

budowaniu tadu organizacyjnego (governance);

usprawnieniu efektywnosci zarzgdzania Urzedem;

optymalnemu wykorzystaniu zasobéw ludzkich oraz finansowych;

skutecznemu zarzgdzaniu procesami, programami i projektami;

dostosowywaniu Urzedu do zmieniajacych sie zewnetrznych uregulowan prawnych
i srodowiskowych, miedzynarodowych standardéw i zasad, najlepszych praktyk
zarzadczych;

doskonaleniu funkcjonowania infrastruktury informatycznej oraz procesoéw IT;
zapobieganiu zachowaniom nieetycznym, bezprawnym, naduzyciom, oszustwom,
marnotrawstwu i biurokracji.

§4
Celem zarzadzania ryzykiem jest zwiekszenie prawdopodobienstwa osiggniecia
wyznaczonych celéw i realizacji zadan budzetowych Urzedu Miejskiego w Stgporkowie
w sposéb oszczedny, efektywny i skuteczny. Moze to nastgpié, poprzez ograniczenie
prawdopodobienstwa wystgpienia ryzyka oraz zabezpieczanie sie przed jego skutkami.
Na ograniczenie ryzyka wptywajg odpowiednie mechanizmy kontrolne, zaprojektowane
na podstawie wynikdw monitoringu poziomu ryzyka oraz jego oceny, jak rowniez
podjete dziatania naprawcze zmniejszajgce skutki zaistniatych negatywnych zdarzen.
Lista mechanizmdéw kontrolnych redukujgcych ryzyko zostata przedstawiona
w zatgczniku Nr 6 do niniejszej procedury.

§5
Zarzadzanie ryzykiem odbywa sie na poziomie strategicznym i operacyjnym.
Na poziomie strategicznym zarzadzanie ryzykiem dokonuje sie w odniesieniu do celéw
i zadan ogélnych Urzedu okreslonych ustawami oraz wynikajgcych z uchwat Rady
Miejskiej w Stgporkowie i zarzadzen Burmistrza.
Na poziomie operacyjnym zarzgdzanie ryzykiem dokonuje sie w odniesieniu do celéw,
zadan i proceséw realizowanych w komérkach organizacyjnych Urzedu.

Zakresy zadan i obowigzkow

§6
Za wdrozenie i stosowanie zasad systemu zarzgdzania ryzykiem sg odpowiedzialni:
1) na poziomie strategicznym — Burmistrz;
2) na poziomie operacyjnym — Kierownicy komorek organizacyjnych.
W zarzadzaniu ryzykiem Burmistrza wspiera Zespdt ds. zarzadzania ryzykiem w skfadzie:
1) Sekretarz — Przewodniczacy zespotu;
2) Skarbnik — Cztonek;
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3) Audytor Wewnetrzny — Doradca.
Burmistrz ma prawo podjgé decyzje o akceptacji kazdego poziomu ryzyka i nie
podejmowanie dziatan zaradczych.

§7

Petng odpowiedzialnos$¢ za zarzadzanie ryzykiem ponosi wtasciciel ryzyka.

Kierownik komorki organizacyjnej jest wtascicielem ryzyk, ktore wystepuja w dziataniach

kierowanej przez niego komaorki organizacyjne;j.

Wiasciciel ryzyka moze wyznaczyé w ramach wtasnej komarki organizacyjnej osoby, ktore

beda go wspierac w realizacji zadan z zakresu zarzadzania ryzykiem.

Do zadan Kierownikéw komorek organizacyjnych nalezy w szczegdlnosci:

1) okreslenie celow i zadan;

2) identyfikacja ryzyk zwigzanych z realizacjg okreslonych zadan lub mogacych zagrozic¢
osiggnieciu poszczegdlnych celéw;

3) analiza zidentyfikowanych ryzyk w celu okreslenia prawdopodobienstwa ich
wystgpienia;

4) okreslenie  poziomu istotnosci ryzyka na podstawie oceny wpltywu
i prawdopodobienstwa wystgpienia ryzyka;

5) ocena skutkéw wystgpienia danego ryzyka;

6) podjecie dziatan w celu zmniejszenia wptywu i prawdopodobiefAstwa wystgpienia
zidentyfikowanych ryzyk, tj. zastosowanie odpowiednich mechanizméw kontroli
(proponowanie sposobu postepowania w odniesieniu do poszczegdlnych ryzyk;
wdrazanie dziatan zaradczych w stosunku do zidentyfikowanego ryzyka);

7) biezgce monitorowanie i wycigganie wnioskow;

8) dokumentowanie procesu analizy i oceny ryzyka poprzez wypetnienie Arkusza
zarzadzania ryzykiem zgodnie ze wzorem stanowigcym zatacznik Nr 4 do niniejszej
procedury;

9) niezwtoczne przekazanie Zespotowi ds. zarzadzania ryzykiem wypetnionego arkusza
zarzadzania ryzykiem w wersji papierowej i elektronicznej;

10) zgtaszanie Zespotowi ds. zarzadzania ryzykiem postrzeganych zagrozen niezwigzanych
bezposrednio z wykonywang pracg, a dotyczgcych Urzedu Miejskiego w Stgporkowie.

§8

Pracownicy Urzedu w zakresie swoich kompetencji s zobowigzani do:

1)

2)

3)
4)

1.

monitorowania poziomu ryzyk zdefiniowanych w Arkuszu zarzadzania ryzykiem
w zakresie, w jakim wystepujg one w zadaniach realizowanych przez pracownika;
informowania przetozonych o wszelkich zdarzeniach, ktére mogg doprowadzi¢ do
ujemnych skutkdw w dziatalnosci Urzedu, w tym o potencjalnych nowych ryzykach lub
istotnych zmianach poziomu ryzyk ujetych w Rejestrze ryzyka;

podejmowania reakcji w sytuacji wystapienia ryzyka;

informowania przetozonych o zdarzeniach, ktére moga negatywnie wptyna¢ na
realizacje celdw Urzedu oraz naruszy¢ jego reputacje.

§9
Do zadan Zespotu ds. zarzadzania ryzykiem nalezy:
1) weryfikacja otrzymanych od Kierownikbw komérek organizacyjnych Arkuszy
zarzadzania ryzykiem, tj.:
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a) analiza zidentyfikowanych ryzyk i reakcji na ryzyko;
b) hierarchizacja ryzyk zidentyfikowanych podczas przegladu ryzyk,
c) ocena zidentyfikowanych ryzyk oraz mechanizméw kontroli z punktu widzenia
realizacji celow i zadan Urzedu;
d) ocena adekwatnosci i efektywnosci mechanizméw kontrolnych majacych na celu
ograniczenie ryzyka;
e) ocena adekwatnosci i efektywnosci sposobu monitorowania ryzyka;
2) monitorowanie ryzyka o najwiekszym wptywie i prawdopodobienstwie wystgpienia
oraz inicjowanie dziatann zmierzajgcych do jego ograniczenia;
3) przedstawienie wynikéw analizy zidentyfikowanych ryzyk wraz z proponowanymi
ewentualnymi dziataniami naprawczymi Burmistrzowi w celu ich zatwierdzenia
i podjecia dziatan zarzadczych;
4) sporzadzenie Rejestru ryzyka, zgodnie ze wzorem stanowigcym zatgcznik Nr 5 do
niniejszej procedury.

Identyfikacja ryzyka

§ 10
Identyfikacja ryzyka prowadzona jest na poziomie jednostki i na poziomie
poszczegdlnych komdrek organizacyjnych.
Proces identyfikacji ryzyka powinien obejmowac zaréwno ryzyka istniejgce, jak i ryzyka
potencjalne wynikajagce z perspektywicznego myslenia o realizowanych celach
i zadaniach.
W procesie identyfikacji ryzyka uczestniczg wszyscy pracownicy.
Proces identyfikacji ryzyka odbywa sie nie rzadziej niz dwa razy w ciggu roku
kalendarzowego tj. nie pdézniej niz w terminie 30 dni od dnia uchwalenia budzetu gminy
na dany rok budzetowy i nie pdzniej niz w ostatnim dniu roboczym lipca.
W procesie identyfikacji ryzyka uwzglednia sie czynniki sprzyjajgce wystgpieniu ryzyk
ktdre zostaty okreslone w zatgczniku Nr 1 do niniejszej procedury.

Analiza i ocena ryzyka

§11
Kazde ryzyko jest oceniane pod wzgledem prawdopodobieristwa jego wystgpienia
i wptywu oddziatywania.
Przy ocenie prawdopodobienstwa wystgpienia ryzyka przyjmuje sie skale punktowg od
1 do 4, gdzie 1 — oznacza prawdopodobienstwo znikome, 2 — mate, 3 — srednie, 4 — duze.
Przy ocenie wptywu oddziatywania ryzyka przyjmuje sie skale punktowa od 1 do 4, gdzie
1 — oznacza wptyw nieznaczny, 2 - maty, 3 — sredni, 4 — powazny.
Przy ocenie ryzyka nalezy braé¢ pod uwage istniejgce mechanizmy kontrolne, ich
skutecznosé oraz aktualny stan wdrozenia.
Kryteria oceny ryzyka okresla zatgcznik Nr 2 do niniejszej procedury.

§12
Kazde ryzyko podlega analizie pod katem jego istotnos$ci na osigganie celdw i zadan.
Istotnos$¢ ryzyka jest iloczynem skali prawdopodobieristwa jego wystgpienia i wartosci
oszacowanych potencjalnych wptywow.
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Przyjmuje sie nastepujacg skale istotnosci ryzyka:

1) ryzyko niskie, tj. istotno$¢ zawierajgca sie w przedziale od 1 lub 2;

2) ryzyko umiarkowane, tj. istotno$¢ zawierajgca sie w przedziale od 3 lub 4;

3) ryzyko $rednie, tj. istotnos¢ zawierajgca sie w przedziale od 6 lub 9;

4) ryzyko wysokie, tj. istotnos¢ zawierajgca sie w przedziale od 12 lub 16.

Wizualizacji dokonanej oceny istotnosci ryzyka stuzy Mapa Ryzyka. Mapa ryzyka jest
odzwierciedleniem istotnosci ryzyka w komérkach organizacyjnych lub catym Urzedzie,
w odniesieniu do obszaréw dziatalnosci, funkcji lub proceséw, wykonywanych zadan lub
kategorii ryzyka.

W celu dokonania oceny ryzyka wykorzystuje sie Mape Ryzyka przedstawiong
w zafgczniku Nr 3 do niniejszej procedury.

Postepowanie z ryzykiem

§13

W zaleznosci od poziomu ryzyka proponuje sie nastepujgce zasady postepowania:

1)
2)

3)

4)

1.

ryzyko niskie — stanowi najnizsze zagrozenie, nalezy rozwazyé mozliwosc jego akceptacji;
ryzyko umiarkowane — moze wywiera¢ wptyw na dziatalno$¢, nalezy je monitorowac
i rozwazy¢ potrzebe wprowadzenia dodatkowych mechanizméw kontrolnych majac na
uwadze koszty ich wprowadzenia;

ryzyko $rednie — moze wptynac na realizowane dziatania, wymaga wzmocnienia systemu
kontroli wewnetrznej i procesu monitorowania ryzyka;

ryzyko wysokie — stanowi powazne zagrozenie dla prowadzonej dziatalnosci i osiggniecia
zatozonych celdw, nie moze by¢ akceptowane; potrzebne jest natychmiastowe dziatanie
poprzez wprowadzenie silnych mechanizmdéw kontrolnych i ciggty monitoring.

§14

W stosunku do kazdego ryzyka przekraczajacego poziom akceptowalny nalezy

podejmowac dziatania zaradcze:

1) przeciwdziatanie - podjecie dziatan ograniczajgcych ryzyko do poziomu
akceptowalnego np. poprzez zastosowanie nowych mechanizméw kontrolnych lub
wzmocnienie juz istniejgcych zabezpieczen;

2) transfer ryzyka — przeniesienie ryzyka na inny podmiot, np. poprzez ubezpieczenie;

3) przesuniecie w czasie — zaniechanie w danym momencie dziatan rodzgcych zbyt
wysokie ryzyko;

4) tolerowanie — bedzie to miato miejsce w przypadku gdy istniejg okreslone trudnosci
w przeciwdziataniu ryzyku, a takze gdy koszty podjetych dziatan mogg przekroczyc
przewidywane korzysci.

W celu okreslenia metody przeciwdziatania ryzyku nalezy:

1) przeanalizowac przyczyny (zrédta) ryzyka i mozliwe scenariusze rozwoju wydarzen;

2) przeanalizowad skuteczno$¢ istniejgcych mechanizmoéw kontrolnych;

3) rozwazyé mozliwos$¢ i koszty wprowadzenia dodatkowych mechanizméw kontrolnych
ograniczajgcych ryzyko;

4) monitorowaé skuteczno$¢ podjetych dziatan i reagowa¢ adekwatnie do
pozyskiwanych informacji.
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§ 15

1. Ryzykiem akceptowalnym jest ryzyko niskie. Ryzyko umiarkowane, Srednie i wysokie
przekracza akceptowalny poziom ryzyka.

2. Ryzyko przekraczajgce akceptowalny poziom ryzyka wymaga ustalenia i podjecia dziatan
ograniczajacych je do poziomu akceptowalnego poprzez zmniejszenie jego wptywu lub
prawdopodobienstwa wystgpienia (przeciwdziatanie ryzyku).

3. W przypadku ryzyka akceptowalnego wskazane jest podjecie dziatan ograniczajacych,
jezeli koszty tych dziatan nie przekroczg uzyskanych z tego tytutu efektéw.

4. Poziom ryzyka akceptowalnego powinien by¢ ustalany z uwzglednieniem przepisow
prawa, standardéw kontroli zarzadczej, najlepszych praktyk zarzadczych i oczekiwan
spotecznosci lokalnej.

Monitorowanie ryzyka

§ 16
1. Proces monitorowania ryzyka jest procesem ciggtym, realizowanym na kazdym poziomie
zarzadzania. Proces monitorowania pozwala na podejmowanie optymalnych decyzji
z uwzglednieniem czynnikéw ryzyka.
2. Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania s3 na biezgco
monitorowane przez:
1) Kierownikéw komérek organizacyjnych, ktérzy oceniajg poziom zidentyfikowanego
ryzyka oraz skutecznos$¢ stosowanych metod jego ograniczania;
2) Burmistrza, Sekretarza, Skarbnika w ramach biezgcego zarzadzania, w szczegdlnosci
w trakcie narad z Kierownikami komdrek organizacyjnych.
3. Ryzyka zidentyfikowane lub ujawnione w procesie monitorowania podlegajg analizie
przyczyn ich powstania oraz ich istotnosci dla realizowanych celéw i zadan.

Dokumentowanie procesu zarzadzania ryzykiem

§17
1. Wszystkie etapy procesu identyfikacji, analizy i monitorowania ryzyka podlegajg
dokumentowaniu.
2. Dokumentacja dziatan powinna by¢ prowadzona na takim poziomie jakosci, aby
stanowita niepowatpiewalny dowdd realizacji systemu zarzgdzania ryzykiem.
3. Dokumentacja systemu zarzgdzania ryzykiem podlega przechowywaniu w komadrkach
organizacyjnych w ktérej powstata.

Postanowienia koncowe

§18
Skutecznosé i ksztatt systemu zarzadzania ryzykiem podlega niezaleznej i obiektywnej ocenie
Audytora Wewnetrznego.

Zataczniki do Systemu Zarzadzania Ryzykiem:

Zatacznik Nr 1 — Kategorie ryzyka.

Zatacznik Nr 2 — Kryteria oceny ryzyka.

Zatacznik Nr 3 — Mapa ryzyka.

Zatacznik Nr 4 — Arkusz zarzadzania ryzykiem.

Zatacznik Nr 5 — Rejestr ryzyk.

Zatacznik Nr 6 — Lista mechanizmdw kontrolnych redukujacych ryzyko.



