Zarzadzenie Nr 0050.160.2018
Burmistrza Staporkowa
z dnia 22 listopada 2018 r.
w sprawie §rodkéw bezpieczeristwa fizycznego stosowanych do zabezpieczenia

informacji nicjawnych w Urzgdzie Miejskim w Staporkowie.

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U.
7 2018 1., poz. 994 ze zm.) oraz arl. 14 ust. 1, art. 15 ust. 1 pkt 3 i art. 43 ust. 5 ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2018 r., poz. 412 ze zm.)
w zwiazku z § 3 ust. 2 Rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. w sprawic
$rodkéw bezpieczeiistwa fizycznego stosowanych do zabezpieczenia informacji niejawnych

(Dz. U. z 2012 r., poz. 683 ze zm.) zarzadza sig co nastgpuje:

§1
Wprowadza sie do uzytku dokumentacjg zwiazana z szacowaniem ryzyka i oceng istotnosci
czynnikéw zagrozert majacych lub mogacych miec wplyw na bezpieczenstwo informacji

niejawnych w Urzedzie Miejskim w Staporkowie, ktora stanowi zalgcznik do niniejszego

zarzadzenia.

§2

Wykonanie zarzadzenia powierza sig pelnomocnikowi ochrony informacji nicjawnych.

§3

Zarzadzenie wchodzi w zycie z dniem podjgcia.
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Zalgeznik Nr 1
do Zarzgdzenia Nr 0050.160.2018
Burmistrza Staporkowa

z dnia 22 listopada 2018 r.
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SZACOWANIE RYZYKA
OCENA ISTOTNOSCI CZYNNIKOW ZAGROZEN

majacych lub mogacych mie¢ wplyw na bezpieczenistwo informacji niejawnych

w Urzedzie Miejskim w Staporkowie

Opracowano na podstawie Rozporzadzenia Rady Ministréw z dnia 29 maja 2012 r. w sprawie
$rodkéw bezpicczeiistwa fizycznego stosowanych do zabezpieczenia informacji niejawnych

(Dz. U. z 2012 r., poz. 683 ze zm.).
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Wprowadzenie

Niniejszy dokument okre§la poziom zagrozen zwiazanych z utraty poufnosci,
integralnosci lub dostgpnosei informacji niejawnych oraz oceng zastosowanych $rodkow
bezpieczeiistwa fizycznego dla ochrony informacji niejawnych w Urzedzie Miejskim
w Staporkowic. Analiza zagrozen zoslala przeprowadzona stosownie do zalgcznika nr |
do Rozporzadzenia Rady Ministréw z dnia 29 maja 2012 r. w sprawie $rodkow bezpicczenstwa
fizycznego stosowanych do zabezpieczenia informacji nigjawnych (Dz. U. z 2012 r., poz. 683
ze zm.). Klasyfikacja i ocena $rodkow bezpicczeiistwa fizycznego zostala przeprowadzona

stosownie do zalacznika nr 2 wskazanego rozporzadzenia.




1. KLAUZULA TAJNOSCI PRZETWARZANYCH INFORMACJI

NIEJAWNYCH
w Urzedzie Miejskim w Staporkowie
Lp. Klauzula tajnosci Tak” Nie*
1. | scisle tajne X
2. | tajne X
3. | pouthe X
4, | zastrzezone X
*zaznaczy¢

L.p. Ocena istotnos$ci czynnika Przyznano”

L. bardzo istotny (8 pkt)

2, istotny (4pkt)

3. malo istotny (1 pkt) 1

“wpisa¢ odpowiednia liczbe

UZASADNIENIE:

W Urzedzie Miejskim w Staporkowic wystepuja informacje o klauzuli ,,zastrzezone”.

WSKAZOWKI:

Analizie podlegaja wszystkie klauzule tajnosci wszystkich przetwarzanych informacji
niejawnych. Przy ocenie istotnosci czynnika stosuje sig zasade: im wyzsze klauzule tajnosci
przetwarzanych informacji, tym czynnik ma istotniejsze znaczenie. Dla informacji
nicjawnych o klauzuli ,$cisle tajne” warto$¢ oceny jest stala i wynosi 8 pkt. (czynnik ma
,,bardzo istotne” znaczenice).

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyja¢ wartosci

szacunkowe.
2. LICZBA MATERIALOW NIEJAWNYCH
w Urzedzie Miejskim w Staporkowie
Lp. Klauzula tajnos$ci Liczba materialow niejawnych
[. | $cisle tajne 0
2. | tajne 0
3. | poufne 0




4, | zastrzezone 23
‘zaznaczy¢
L.p. Ocena istotnosci czynnika Przyznano’
L bardzo istotny (8 pkt)
2. istotny (4pkt)
3. matlo istotny (1 pkt) 1

*wpisaé odpowiednia liczbg
UZASADNIENIE:

Z uwagi na fakt, iz w Urzedzie Miejskim w Staporkowie wystgpuje niewiclka ilos¢ wylgcznie

informacje nicjawne o klauzuli ,,zastrzezone”, to nalezy przyjaé, ze czynnik jest malo istotny.

WSKAZOWKI:

klauzulach tajnosci, tym czynnik ma istotniejsze znaczenie.

Przy ocenic istotnosci czynnika nalezy bra¢ pod uwagg wszystkie materialy nicjawne
zarejestrowane w urzadzeniach ewidencyjnych, pozostajace w faktycznej dyspozycji
jednostki organizacyjnej. W uzasadnieniu nalezy odnie$é si¢ do przyblizongj ogdlnej liczby

wszystkich materialow stosujac zasade: im wiecej informacji niejawnych o najwyzszych

W przypadku nowo organizowancj jednostki organizacyjnej nalezy przyja¢ wartosci

% . v . . .
wpisa¢ odpowiednig liczbg

szacunkowe.
3. POSTAC INFORMACJI NIEJAWNYCH
w Urzedzie Miejskim w Staporkowice

Lp. Postaé informacji nicjawnych Tak” Nie"

1. | Dokumenty nieelektroniczne X

2. | Dokumenty elektroniczne X

3. | Inne: nagrania dzwigkowe, obrazem, %

ip.
*zaznaczy¢

L.p. Ocena istotnosci czynnika Przyznano” ]
1. bardzo istotny (8 pkt)
2. istotny (4pkt)
3. malo istotny (1 pkt) I




UZASADNIENIE:
W Urzgdzie Miejskim w Staporkowie wystepuja wylacznie informacje nicjawne o klauzuli
wzastrzezone”, w tym jeden dokument elektroniczny, ktérym jest plyta CD, jako zalacznik
do pisma ,,zastrzezonego”. Z tego tez wzgledu uznaje sig, iz jest to czynnik malo istotny.
WSKAZOWKI:

Przy ocenie czynnika nalezy bra¢ pod uwage ogélng liczbe przetwarzanych informacii

niejawnych, stosujac zasadg, ze im wigcej informacji niejawnych przetwarzanych
w systemach teleinformatycznych (w stosunku do ogélnej liczby materialéw) tym czynnik
jest bardziej istotny.

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjaé wartodci

szacunkowe.

4. LICZBA OSOB MAJACYCH LUB MOGACYCH MIEC DOSTEP DO
INFORMACJI NIEJAWNYCH

w Urzedzie Miejskim w Stgporkowie

Lp. Klauzula tajnosci Liczba oséb
1. | Scisle tajne 0
2. | tajne 0
3. | poufne 3
4. | zastrzezone 17
*zaznaczy¢
Lp. Ocena istotnosci czynnika Przyznano®
1. | bardzo istotny (8pkt)
2. | istotny (4pkt)
3. | malo istotny (1pkt) 1

"wpisaé¢ odpowiednig liczbe

UZASADNIENIE:

W Urzgdzie Miejskim w Staporkowie 3 osoby majac lub mogac mieé dostep do materialéw
nicjawnych o klauzuli ,,poufne” oraz 17 oséb do informacji niejawnych o klauzuli
»zastizezone”. Bezposredni dostgp do dokumentéw niejawnych znajdujacych si¢ w kancelarii
materialdw niejawnych maja 3 osoby, tj.: burmistrz, pelnomocnik i kierownik kancelarii
materialéw niejawnych. Pozostale osoby posiadajace stosowne upowaznienia majg jedynie

wglad w dokumenty, np. podczas ¢wiczen obronnych.




WSKAZOWKI:

Przy ocenic istotnosci czynnika nalezy uwzgledni¢ pracownikow jednostki organizacyjnej
majacych lub mogacych mie¢ dostgp do informacji niejawnych, tj. osoby zajmujace
stanowiska, wykonujace zadania lub prace zlecone zwigzane dostgpem do takich informacji,
a takze posiadanc przez nich uprawnienia oraz uzasadniong potrzebe dostepu do informacji
niejawnych. Im wigcej osob (w stosunku do zatrudnionych) ma dost¢p do informacji
niejawnych tym czynnik jest bardziej istotny.

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjaé wartosci

szacunkowe.
5. LOKALIZACJA
Urzedu Miejskiego w Staporkowie
Lp. Rodzaj budowy Opis
I. | Budynek wolnostojacy Urzad Miejski w Staporkowie, ul. Marszalka

Jozefa Pilsudskiego 132A miesci si¢ w budynku
wolnostojacym. Zaprojektowany w ksztalcie
litery ,,L”, skrzydlo polnocne budynku jest
dwukondygnacyjne,  natomiast  poludniowe
trzykondygnacyjne. Wejscie gldwne znajduje si¢
w budynku w czgéci $rodkowej od strony
wschodniej. Charakteryzuje sie  wyltrzymalg
konstrukcja, wykonany w systemie SBO
z odstgpstwami od systemu z uwagi na zlozong
bryle budynku, nictypowe usytuowanie klatek
schodowych, itp., $ciany podziemia zbudowane
zostaly z bloczkéw betonowych z rdzeniem
zelbetowym,  $ciany  zewngtrzne  piwnic
z bloczkdw betonowych gr 38 cm i Zelbetowych
gr 20 cm, $ciany zewngtrzne parteru i pigter oraz
stropy kanalowe w systemie SBO, s$ciany
dzialowe =z cegly, tzw. ,dziurawki”. Okna

budynku zapewniaja zabezpieczenie przed

fizycznym wlamaniem (rolely antywlamaniowe).




Wejscic do hallu wrzgdu odgraniczone jest
drzwiami —  przedsionkiem -  drzwiami.
Budynek uzytkowany jest przez kilka innych
instytucji (filia PUP, ZGKiM, CUW, M-GOPS, 2
banki). W poblizu znajdujg si¢ punkty handlowe,

parking ogdlnodostepny, hotel.

Lp. Ocena istotnos$ci czynnika Przyznano”

l. | bardzo istotny (8 pkt)
2. | istotny (4 pkt) 4

3. [ malo istotny (1 pkt)

"wpisaé odpowiednig liczbe
UZASADNIENIE:
Budynek, w ktérym znajduje si¢ Urzad jest budynkiem wolnostojacym, calodobowo chroniony
nadzorem wizyjnym, posiada system alarmowy wlamania i napadu. Jego konstrukcja jest
wytrzymala, a zabezpieczenia odpowiednie, aby uzna¢ budynek za spelniajgcy podstawowy
poziom odpornosci na proby wlamania.
WSKAZOWKI:

Na wzrost istotnosci tego czynnika ma wplyw np. to, ze budynek uzytkowany jest wspélnie

z innymi podmiotami lub budynek jest z zabudowie zwartej (np. budynek, ktorego Sciany
przylegaja do innego budynku). Na wzrost oceny istotnodci czynnika ma wplyw takze
najblizsze sasiedztwo, np. obickty przedstawiciclstw i podmiotéw zagranicznych, hotele,
obickty sportowe i hale widowiskowe, ogélnodostepne parkingi, garaze, zaklady

przemyslowe i instalacje stanowigce zagrozenie dla zycia lub zdrowia.

6. DOSTEP OSOB DO BUDYNKU

Urzedu Miejskiego w Staporkowie innych niebedgcych pracownikami.

Lp. Zagadnienie Opis

I. | nazwa jednostki - osoby jakiej jednostki Urzad, filia PUP, ZGKiM,
CUW, M-GOPS — klienci
mogacy swobodnic poruszac

sie po korytarzach

1 przebywa¢ w pokojach w




obecnosci pracownika(ow);
Klienci bankow korzystaja

z wejscia od polnocnej strony

budynku.
2. | szacunkowa liczba tych oséb ok. 100 osdb dziennie
3. | goscie, interesanci j. w. oraz osoby korzystajace

z sali konferencyjnej/sali

slubu.

4. | inne osoby Osoby korzystajace z sali
$lubu/ sali  konferencyjnej
takze podczas sesji Rady
Miejskiej, osoby dokonujace
wplat w kasie Urzgdu oraz
osoby wykonujace prace na

rzecz Urzedu.

Lp. Ocena istotnos$ci czynnika Przyznano

1. | bardzo istotny (8pkt)
2. | istotny (4 pkt) 4

3. | malo istotny (1 pkt)

"wpisa¢ odpowiednig liczbg

UZASADNIENIE:

W budynku znajduje si¢ kilka instytucji, do ktérych osoby, w godzinach urzedowania, majq
swobodny dostep. Urzad nic posiada odrebnej strefy obslugi interesantow. Ruch w Urzedzie,
zwlaszeza na korytarzach, jest duzy. W pokojach klienci przebywaja zawsze w obecnosci
pracownika (6w). Dostep do pomieszczenia, w ktérym znajduje si¢ kancelaria materialow
niejawnych nie jest bezposrednio dostgpny dla interesantow.

WSKAZOWKI:

Na wzrost oceny istotnosci tego czynnika ma wplyw mozliwos¢ swobodnego poruszania si¢
po budynku oséb niebgdacych pracownikami jednostki organizacyjnej, np. goscie,
interesanci (w obiektach uzytecznosci publiczne;j).

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjac wartosci

szacunkowe.




7. INNE CZYNNIKI

w Urzedzie Miejskim w Staporkowie

Lp. Czynniki Tak” Nie"
1. | dzialanie obcych sluzb specjalnych X
2. | sabotaz, zamach terrorystyczny X
3. |kradziez lub  inna  dzialalnosé X

przestepeza
4, | pozar, dzialanie sil przyrody (np. X

powddz) lub szkody gornicze

*zaznaczyc

Lp. Ocena istotnosci czynnika Przyznano

[. | bardzo istotny (8 pkt)

2. | istotny (4 pkt)

3. | malo istotny (I pkt) 1

“wpisa¢ odpowiednia liczbe

UZASADNIENIE:

Ze wzgledu na to, iz staly dostegp do informacji niejawnych jest bardzo ograniczony, a klauzula
dokumentéw chronionych jest najnizsza zachodzi male prawdopodobiciistwo wystapicnia
wymienionych wyzej czynnikoéw. Inne czynniki wymienione powyzej majace wplyw na
bezpieczenstwo informacji niejawnych w Urzgdzie Miejskim w Stgporkowie ocenia si¢ na
poziomie malo istotnym z uwagi na specyfikacj¢ dzialalnosci urz¢du, polozenie budynku,
klimat panujacy na terenie gminy.

WSKAZOWKI:

Poziom zagrozen powinien uwzgledniac inne czynniki wynikajace ze specyfikacji jednostki
organizacyjnej, niewykazane powyzej, a mogace mie¢ wplyw na ochrong informacji
nicjawnych, np. dzialanic obcych sluzb specjalnych, sabotaz, zamach terrorystyczny,

kradziez lub inna dzialalnos¢ przestepcza, pozar, dzialanie sit przyrody (np. obszar zagrozony

powodzig) lub szkody gornicze.

8. TABELA DO OKRESLENIA POZIOMU ZAGROZEN

POZIOM ZAGROZEN
NISKI SREDNI WYSOKI
7 pkt — 16 pkt 17 pkt — 32 pkt Powyzej 32 pkt
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Poziom zagrozen ustalony zostal na podstawie wyboru ,,Oceny istotnosci czynnika”
majacego wplyw na ujawnienie lub utrat¢ informacji niejawnych w Urzgdzie Miejskim

w Stgporkowie.

9. TABELA OKRESLAJACA POZIOM ZAGROZEN

w Urzedzie Miejskim w Staporkowie

Lp. Czynnik Ocena istotnosci czynnika
bardzo istotny malo istotny
istotny (4 pkt) (1 pkt)
(8 pkt)

I Klauzula tajnosci 0 0 I

2. Liczba materialow 0 0 1

niejawnych

3 Posta¢ informacji niejawnych 0 0 |

4. Liczba osdb 0 0 |

5. Lokalizacja 0 4 0

6. Dostep o0séb do budynku 0 4 0

7. Inne czynniki 0 0 |

Suma punktow: 0 8 5
Razem - wszystkie punkty: | 13

W wyniku przeprowadzonej analizy poszczegolnych czynnikdw ostateczny poziom zagrozen
majgcych lub moggcych mie¢ wplyw na bezpieczeiistwo informacji niejawnych w Urzedzie

Micjskim w Stgporkowie okreslono jak — niski.

10. METODYKA DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO

System Srodkow  bezpieczenstwa fizycznego obejmuje stosowanie rozwigzan
organizacyjnych, wyposazenia i urzgdzen shizacych ochronie informacji niejawnych.
W zaleznosci od poziomu zagrozen uzyskanego w wyniku przeprowadzonej analizy, stosuje
si¢ odpowiednig kombinacjg Srodkéw bezpieczenstwa fizycznego.
Instrukcja Metodyki Doboru Srodkéw Bezpieczenstwa Fizycznego zostala okreslona
w Zatgczniku Nr 2 Rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz. U.

z2012r., poz. 683 ze zm.).
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1. TABELA - PODSTAWOWE WYMAGANIA BEZPIECZENSTWA
FIZYCZNEGO

Najwyzsza klauzula tajnosci Poziom zagrozen
informacji  przetwarzanych Niski Sredni Wysoki
w jednostee organizacyjncj
Scisle tajne
Obowigzkowo:  kategorie | 10 11 13
K1+K2+K3"
Obowigzkowo:  kategorie | 6 7 ?
K4+K5"
Dodatkowo: kalegoria K6 4 5 5
Egceznice suma punktow 20 23 25
Tajne
Obowigzkowo:  kategorie | 8 9 10
KI1+K2+K3
Obowiazkowo:  kategorie | 4 5 5
K4+K5™"*
Dodatkowo: kategoria K6 4 5 5
Lacznie suma punktéw 16 19 20
Poufne
Obowiazkowo:  kategorie | 6 8 9
K1+K2+K3
Obowigzkowo:  kategorie | 2 3 3
K4+KS5
Dodatkowo: kategoria K6 3 3 4
Lacznie suma punktow 11 14 16
Zastrzezone
Obowigzkowo:  kategorie | 2 2 2
KI1+K2+K3
Dodatkowo: kategoria K4, | - | 2
K5 lub K6
Lqcznie suma punktow 2 2 4

*
tylko jedna z warto$ei moze byé réwna 0.

* ¥k

zadna 7 warlosci nie moze by¢ mnicjsza od 2.
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*E%
7adna z wartosci nic moZze byé réwna 0.

UWAGA: Wymagania dla Urzedu Miejskiego w Staporkowic zostaly napisane pogrubiong
czcionka. Suma punktéw zostata dodatkowo podkreslona.

Dla niskiego poziomu zagrozen i najwyzszej klauzuli informacji niejawnych ,,zastrzezone” —
minimalna liczba punktow do osiggniecia, wskazana w tabeli ,PODSTAWOWE
WYMAGANIA BEZPIECZENSTWA FIZYCZNEGO” wynosi 2.

Suma 2 punktéw musi obowiazkowo skladaé si¢ z jednego elementu: K1+K2+K3, ktéra musi
wynic$¢ minimum 2 punkty.

W przypadku nie uzyskania wymaganej liczby 2 punktéw dodatkowo nalezy zastosowaé $rodki

z kategorii K4, K5 lub Ko.

12. KATEGORIE I SRODKI BEZPIECZENSTWA FIZYCZNEGO

Lp. | Kategoria Srodek bezpieczeristwa

I. | Kl — Szafy do przechowywania | KISI — Konstrukcja szafy

informacji niejawnych K182 — Zamek do szafy

2. | K2 — Pomieszczenia K281 — Konstrukcja pomicszezenia

K282 — Zamek do drzwi pomieszczenia

3. | K3 - Budynki O zaklasyfikowaniu budynku do danej klasy
decyduje najslabszy clement (Sciany, podloga,

strop, drzwi, okna)

4. | K4 — Kontrola dostgpu K4S1 — System kontroli dostepu
K482 — Kontrola oséb nieposiadajacych stalego
upowaznienia do wejscia na obszar jednostki

organizacyjnej (interesantow)

5. | K5 — Personel bezpieczeiistwa | KSS1 — Personel bezpicczenstwa
i systemy sygnalizacji napadu | K5S2 — Systemy sygnalizacji napadu i wlamania

1 wlamania

6. | K6 — Granice i bariery fizyczne K6S1 — Ogrodzenie

K6S2 — Kontrola dostgpu w punktach dostepu
K683 — System kontroli 0s6b i przedmiotéw przy
wejsciu/wyjsciu

K6S4 — System wykrywania naruszenia
ogrodzenia

K6S5 — Oswietlenic chronionego obszaru
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K6S6 — System dozoru wizyjnego granic.

13. TABELA WYZNACZONEJ PUNKTACJI ZA ZASTOSOWANE SRODKI
BEZPIECZENSTWA FIZYCZNEGO

w Urzedzie Micjskim w Staporkowie

Srodek bezpieczeiistwa Punktacja

Kategoria K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczeristwa K1S1 — Konstrukeja szafy — Typ 1

Liczba punktéw za $rodek bezpieczenstwa 1

Srodek bezpicczenistwa KK1S2 — Zamek do szafy

Liczba punktdw za $rodek bezpieczeristwa K182 1

Liczba punktéw za kategori¢ K1 stanowigca iloczyn punktéw za

oba powyzsze Srodki bezpieczeristwa (K1=KI1S1xK1S2) 1

Kategoria K2: Pomieszczenia

Srodek bezpieczenstwa K2S1 — Konstrukeja pomieszezenia

Liczba punktow za srodek bezpieczenistwa K251 |

Srodek bezpieczenstwa K2S2 — Zamek do drzwi pomieszezenia

Liczba punktéw za srodek bezpieczenstwa K282 |

Liczba punktéw za kategorig K2 stanowigca iloczyn punktow za

oba powyzsze $rodki bezpicczeristwa (K2=K2S1xK2S2) 1

Kategoria K3: Budynki

Liczba punktéw za kategorie K3 — Typ 3 3

Ogdlna liczba punktéw stanowiaca sumg punktéw za wszystkie

kategorie Punkty = K1+K2+K3 5

14. PODSUMOWANIE
Laczna liczba punktéw za kategoric KI+K2+K3 = 5 jest wicksza od wymaganej
do osiagnigcia (2), w zwigzku z tym nic jest konicczne stosowanie dodatkowych $rodkow
bezpieczenstwa z kategorii K4, K5, K6.
W chwili obecnej zastosowane $rodki bezpicczeiistwa fizycznego odpowiadaja wymaganiom
okreslonym w Rozporzadzeniu Rady Ministréw z dnia 29 maja 2012 r. w sprawie $rodkéw
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz. U.

z 2012 r., poz. 683 ze zm.).

14




