Zarzadzenie Nr 0050.158.2018
Burmistrza Stgporkowa z dnia 22 listopada 2018 roku

w sprawie zatwierdzenia ,,Planu Ochrony Informacji Niejawnych w Urzedzie Miejskim

w Staporkowie”.

Na podstawie art. 30 ust. | ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. z 2018 r., poz. 944 ze zm.) oraz art. 15 ust. | pkt 5 ustawy z dnia 5 sierpnia 2010 r.

o ochronie informacji niejawnych (Dz. U. z 2018 r., poz. 412 ze zm.) zarzadzam, co nastgpuje:

§1
W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow
o ochronie informacji niejawnych zatwierdzam i wprowadzam do stosowania ,,Plan Ochrony
Informacji Niejawnych w Urzedzie Miejskim w Stgporkowie” stanowigcy zalgcznik

do niniejszego zarzadzenia.

§2
wPlan Ochrony Informacji Niejawnych w Urzgdzie Miejskim w Staporkowie” okreslony
w zalgczniku do niniejszego zarzadzenia dotyczy wszystkich pracownikow urzedu, ktorzy

przetwarzajg informacje nicjawne.

§3
Nadzor nad wykonaniem zarzadzenia powierzam pelnomocnikowi ds. ochrony informacji

niejawnych.

§4
Traci moc zarzadzenic Nr 88/2012 Burmistrza Staporkowa z dnia 10 maja 2012 roku
w sprawie zatwierdzenia ,,Planu Ochrony Informacji Niejawnych w Urzedzie Miejskim

w Staporkowie”.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.
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I. Akty prawne zwigzane z ochrong informacji niejawnych

Plan Ochrony Informacji Niejawnych w Urzgdzie Miejskim w Staporkowic okresla zasady

i tryb postgpowania z informacjami niejawnymi oraz zapewnia jednolity sposdb postgpowania

z tymi informacjanii.

Podstawowe akty prawne regulujace realizacje zadan:

l.

Ustawa z dnia 5 sierpnia 2010 r. o ochronic informacji niejawnych (Dz. U. z 2018 r.,
poz. 412 ze zm.).

Rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. z 2017 r., poz. 1558).

Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialéw i umieszczania na nich klauzuli tajnosci (Dz. U. z 2011 r., Nr
288, poz. 1692) .

Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzordw
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji
nicjawnych oraz sposobu rozliczania kosztéw przeprowadzenia szkolenia przez
Agencj¢ Bezpieczenistwa Wewngtrznego lub Stuzbg Kontrwywiadu Wojskowego (Dz.
U. z 2015 r., poz. 205).

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzorow
poswiadczen bezpieczenstwa (Dz. U. z 2015 r., poz. 220).

Rozporzadzenic Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan teleinformatycznych (Dz. U. z 2011 r., Nr 159, poz. 948).
Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materialéw zawierajacych

informacje niejawne (Dz. U. z 2011 r., Nr 271, poz. 1603).



I1. Definicje uzywane w Planie Ochrony Informacji Niejawnych

Informacjom niejawnym nadaje si¢ klauzulg ,,zastrzezone”, jezeli nic nadano im wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na
wykonywanie przez organ wladzy publicznej lub inne jednostki organizacyjne zadan w zakresie
obrony narodowcgj, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw
i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow ckonomicznych
Rzeczypospolitej Polskiej.

1) Re¢kojmia zachowania tajemmicy-zdolnos¢ osoby do spelniania ustawowych
wymogdw dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia post¢powania sprawdzajacego.

2) Dokument - kazda utrwalona informacja nicjawna.

3) Material - dokument lub przedmiot albo dowolna ich czg¢éé, chronione jako informacja
niejawna.

4) Przetwarzanie informacji nicjawnych — wszelkic operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach, w szczegdlnodci ich
wylwarzanie,  modyfikowanie,  kopiowanie, klasyfikowanie,  gromadzenie,
przechowywanie, przekazywanie lub udostgpnienie.

5) Jednostka organizacyjna —podmiot wymieniony w art. | ust. 2 ustawy o ochronie
informacji niejawnych.

6) System teleinformatyczny — jest to system w rozumieniu art. 2 pkt 3 ustawy zdnia 18
lipca 2002 r. o $wiadczeniu uslug drogg elektroniczng (Dz. U. z 2017 r., poz. 1219 ze
Zm.).

7) Sie¢ teleinformatyczna — organizacyjne 1 techniczne polgczenie systemow
teleinformatycznych.

8) Akredytacja bezpieczenstwa teleinformatycznego — dopuszczenie systemu
teleinformatycznego do przetwarzania informacji nicjawnych.

9) Dokumentacja bezpieczenstwa systemu teleinformatycznego — dokument
szczegdlnych wymagan bezpicczenistwa oraz dokument procedur bezpiecznej
eksploatacji systemu teleinformatycznego, opracowane zgodnie =z zasadami
okreslonymi w ustawie.

10) Urzgd — Urzad Miejski w Stgporkowie.

11) Kierownik jednostki organizacyjnej — burmistrz Stgporkowa.

12) Pelnomocnik — pelnomocnik do spraw ochrony informacji nicjawnych w Urzedzie
Miejskim w Staporkowie.

13) Kierownik kancelarii materialéw nicjawnych — osoba wyznaczona przez kierownika
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Jednostki organizacyjnej do prowadzenia kancelarii materialéw niejawnych.

14) Pion ochrony —zespdl pracownikéw Urzedu Miejskiego w Staporkowie wykonujgcych
zadania zwigzane z ochrong informacji nicjawnych.

15) Kancelaria materialéw niejawnych - wydziclone, wyodr¢bnione miejsce
(pomieszczenie), w ktérym odbywaja si¢ czynnosci zwigzane z przetwarzanicm
informacji niejawnych, tj. ewidencjonowanie, opracowywanie, przechowywanie,
zapewnianie prawidlowego obiegu, wydawanic dokumentéw lub materialéw
zawierajgcych informacje niejawne o klauzuli ,,zastrzezone”,

16) Ryzyko — kombinacja prawdopodobienistwa wystapienia zdarzenia niepozadanego
1 jego konsekwencji.

17) Szacowanie ryzyka — calo$ciowy proces analizy i oceny ryzyka.

18) Zarzgdzanie ryzykiem - skoordynowane dzialania w zakresie zarzgdzania
bezpieczenstwem informacji, z uwzglednieniem ryzyka.

19) PoSwiadczenie bezpieczenstwa — dokument uprawniajacy do dostgpu do informaciji

niejawnych o wskazanej w nim klauzuli tajnosci przez okres na jaki zostalo wydane.

II1. Ocena zagrozen zewngtrznych i wewnetrznych

Ocena zagrozen zewngtrznych

Zagrozeniami zewnetrznymi dla Urzedu Miejskiego w Stgporkowie sa:

* mozliwos¢ napadu przez zorganizowane grupy przestgpeze i terrorystyczne, dzialajace
w sposdb profesjonalny, przemyslany i zorganizowany,

e mozliwo$¢ napadu przez pojedynczych przestgpcéw, przez przypadkowe osoby
wykorzystujgce nadarzajaca si¢ okazje z powodu nieprawidlowosci w ochronie mienia

urzedu.

Symptomy moggce swiadczy¢ o przygotowaniu napadu lub wlamania do budynku:

wzmozone zainteresowanie osob postronnych obiektem, pomieszczeniami urzedu,
przejawiajgce si¢ m.in. podejmowaniem prob uzyskania informacji o danym obickcie,
pomieszczeniu, od pracownikéw podczas luznych rozméw po ,,przypadkowym” spotkaniu,
nawigzaniem rozmow przez osoby postronne z pracownikami,

podszywanie si¢ pod bylych pracownikéw urzedu i przejawianie zainteresowania tym,
co zmienilo si¢ po latach,

interesowanie si¢ osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem
wykonywania obowigzkoéw stuzbowych,

obserwacja sposobu dzialania systemu ochronnego, sekretariatu, sprzataczki, itp.

rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
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alarmowych,

o celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, oswietlenia, itp.

e proby pozyskania do grup przestgpczych pracownikéw urzedu (dotyczy to glownie osdb

majacych problemy finansowe, towarzyskie, a takze sluzbowe).

WNIOSKI:

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywac nastepujace czynnosci
Y

uprzedzajace ewentualne mozliwosci zaistnienia zagrozeri:

prowadzi¢ systematyczna, skrupulatng i wnikliwa kontrolg systemu ochrony przez
osoby odpowiedzialne za jego organizacje,

pracownicy pionu ochrony w czasie dnia pracy powinni zwracac szczegolng uwage na
mozliwos¢ zaistnienia ewentualnych zagrozen,

stosowa¢ zasad¢ niedopuszczenia oséb niepowolanych do penetracji migjsc
przechowywania dokumentéw niejawnych,

wykonywa¢ prace porzadkowe, remontowe itp. wylgcznie pod nadzorem os6b

odpowiedzialnych.

Ocena zagrozen wewnetrznych

Zagrozeniami wewnetrznymi dla Urzedu Miejskiego w Staporkowie sa:

e proby zaboru dokumentéw lub mienia przez pracownikow urzedu,
e proby powielania, kserowania dokumentdw stuzbowych dla celéw prywatnych,
e byli pracownicy urzedu zwolnieni dyscyplinarnie,
e rozpoznanie organizacji pracy Urzedu Miejskiego w celu latwiejszej pracy grup
przestepezych na terenie urzedu,
e proby wgladu w dokumenty niejawne przez osoby nieuprawnione.
WNIOSKI:

W zwigzku z przedstawionymi kierunkami zagrozeii nalezy wykonywac nastgpujace czynnosci

uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

zwraca¢ szczegllng uwage na osoby, kitére mogg by¢ zainterecsowane zaborem
dokumentow,

prowadzi¢ szczegdlny nadzér, by nic dokonywano préb kserowania, kopiowania bez
zgody przelozonego,

uwrazliwi¢ pracownikéw w trakcie prowadzonych szkoleri na mozliwosé prob kontaktu

grup przestepezych z pracownikami, ktérzy majg dostep do dokumentéw szczegdlnie



wrazliwych,
o zastosowaé zasady, ze do informacji niejawnych moga mic¢ dostep tylko pracownicy
posiadajacy po$wiadczenie bezpieczeristwa lub wlasciwe upowaznienie wydane przez

kicrownika jednostki organizacyjnej.

IV. Przedmiot ochrony
Przedmiotem ochrony w Urze¢dzie Miejskim w Staporkowie sg

e informacje niejawne oznaczone klauzulg ,,zastrzezone” i ,,poufne”.

e pomieszczenia, w ktorych sg przechowywane i opracowywane materialy niejawne.

V. Ewidencja informacji niejawnych podlegajacych ochronie
I. Klauzulg tajnosci nadaje osoba, ktdra jest uprawniona do wytworzenia i podpisywania
dokumentu wylacznie w zakresie posiadanego prawa dostepu do informacji niejawnych.
2. Informacje nicjawne oznaczone klauzulg ,zastrzezone” muszg by¢ ewidencjonowane
w  wydzielonym, wyodrgbnionym pomieszczeniu  spelniajacym wymogi wynikajace
7. przepisow ustawy o ochronie informacji nijawnych.
3. Dokumenty niejawne wplywajace do Urzedu ewidencjonuje si¢ w Dzienniku Ewidencyjnym.
4. Dokumenty nicjawne wytworzone — wychodzace z Urzedu rejestruje si¢ w Dzienniku
Ewidencyjnym.
5. Kazdy dokument niejawny przychodzacy lub wychodzacy z Urzgdu ewidencjonuje sig
w odregbnej pozycji Dziennika Ewidencyjnego.
6. Numer ewidencyjny kazdego dokumentu nicjawnego stanowiacego o klauzuli ,,Zastrzezone”
powinien by¢ poprzedzony skrétem literowym ,,Z”.
7. Ewidencjonowaniu podlegaja wszystkie dokumenty niejawne oznaczone klauzulyg
,,Zastrzezone”.
8. Sposéb wlasciwego opisania dokumentu niejawnego zostal przedstawiony w Zalaczniku
Nr 1do Planu Ochrony Informacji Niejawnych.
9. Prowadzi sie réwniez Rejestr Dziennikéw stuzacy do ewidencjonowania ksigzek, rejestrow
i Dziennikow Ewidencyjnych.
10. Pracownik Urzedu dokonujacy odbioru przesyltki nicjawnej sprawdza:

1) prawidlowo$¢ oznaczenia adresu;



2) calo$¢ pieczgei i opakowania;

3) zgodno$é odcisku pieczgci na opakowaniu z nazwa jednostki organizacyjnej nadawcy,

4) zgodno$é numerdw na przesylce z numerami na wykazie przesylek nadanych lub w ksigzce
dorgczen.

I1. W przypadku stwierdzenia uszkodzenia przesylki lub §ladéw jcj otwarcia, osoba kwitujgca
odbiér przesylki sporzadza wraz z dorgczajacym, protokdl uszkodzenia. Jeden egzemplarz
protokolu przekazuje si¢ nadawcy, drugi — pelnomocnikowi do spraw ochrony informacji
nicjawnych w Urzedzie, a w przypadku, gdy w obiegu przesylek posredniczyl przewoznik —
kolejny egzemplarz protokotu przekazuje si¢ takze jemu. Fakt sporzadzenia protokotu
kicrownik kancelarii materialéw niejawnych odnotowuje w Dzienniku Ewidencyjnym
w rubryce nr 18 (Informacje uzupelniajace/Uwagi). Wzor Protokolu uszkodzenia przesylki
niejawnej stanowi Zalgeznik Nr 2 do Planu Ochrony Informacji Niejawnych.

12. Pracownik kancelarii materialéw niejawnych:

1) sprawdza, czy zawarto$¢ przesylki odpowiada wyszczeg6lnionym na nicj numerom
ewidencyjnym;

2) ustala, czy liczba stron lub innych jednostek miary oraz zatacznikéw jest zgodna z liczby
podang na poszczegoélnych dokumentach.

13. W przypadku stwicrdzenia nieprawidlowosci w wyniku czynnodci, o ktorych mowa
powyzej, pracownik kancelarii materialéw niejawnych sporzadza w dwoch egzemplarzach
protoké! z otwarcia przesylki zawierajacy opis tych nieprawidlowosci, przykazujac jeden
cgzemplarz do kancelarii nadawcy. Wzor Protokolu otwarcia przesylki niejawnej stanowi
Zalgcznik Nr 3 do Planu Ochrony Informacji Niejawnych.

14. Pracownik kancelarii materialéw nicjawnych odnotowuje fakt sporzadzenia protokotu,
o ktérym mowa w pkt. 12 i 13, w odpowiednim dzienniku lub rejestrze w rubryce , Informacje

uzupelniajgce/Uwagi”.

V1. Zabezpieczenie informacji niejawnych
1. Informacje nicjawne oznaczone klauzula ,,zastrzezone” nalezy przechowywa¢ w kancelarii
materialéw niejawnych, zabezpieczone zgodnie z przepisami ustawy o ochronie informacji
niejawnych.
2. Informacje niejawne oznaczone klauzulg ,,zastrzezone” mozna przechowywac na stanowisku
pracy, w meblach biurowych zamykanych na klucz, pod warunkiem spelniania wymogoéw

bezpicczenstwa odpowiednich do tej klauzuli.



VII. Zasady dostgpu do informacji niejawnych oznaczonych klauzulg ,,zastrzezone”

1. Informacje niejawne mogg by¢ udostgpniane wylacznie osobie uprawnionej do dostgpu do
informacji niejawnych o okreslonej klauzuli tajnosci.

2. Uzyskanie uprawnicii dostgpu do informacji niejawnych o klauzuli ,,zastrzezone” moze
nastgpic:

e po uzyskaniu przez pracownika upowaznienia dost¢gpu do informacji niejawnych
oznaczonych klauzulg ,,zastrzezone”, wydanego przez kierownika jednostki; Wzor
Upowaznienia stanowi zalgcznik Nr 4 do Planu Ochrony Informacji Niejawnych.

e po przeszkoleniu danej osoby w zakresie przepiséw ustawy o ochronie informacji
nigjawnych 1 uzyskaniu odpowiedniego za$wiadczenia stwierdzajacego odbycie
takiego szkolenia. Wzdr Zaswiadczenia stwierdzajgcego odbycie szkolenia stanowi
Zalgcznik Nr 5 do Planu Ochrony Informacji Niejawnych,

3. Uzyskanie uprawnieni dostgpu do informacji o klauzuli ,,poufne” moze nastapic:

e po uzyskaniu przez pracownika poswiadczenia bezpieczenstwa po przeprowadzonym
przez Pelnomocnika do spraw ochrony informacji niejawnych zwyklym postgpowaniu
sprawdzajacym. Wzér Pos$wiadczenia Bezpieczenistwa stanowi Zalgcznik Nr 6
do Planu Ochrony Informacji Niejawnych.

e po przeszkoleniu danej osoby w zakresie przepisow ustawy o ochronic informacji
nicjawnych i uzyskaniu odpowiedniego zaswiadczenia o przeszkoleniu.

4.Zwykle postepowanie sprawdzajace wobec pracownikow jednostki w zwigzku z dostgpem do
informacji niejawnych oznaczonych klauzulg ,,poufne” na pisemne polecenie kierownika
jednostki przeprowadza Pelnomocnik do spraw ochrony informacji niejawnych Wzér
Polecenia wszczecia zwyklego postepowania sprawdzajgcego stanowi Zalgeznik Nr 7 do
Planu Ochrony Informacji Niejawnych.

5. Osoba podlegajgca procedurze postgpowania sprawdzajgcego zobowigzana jest do:

o wypelnienia okreslonej przepisami ustawy ankiety bezpieczenstwa osobowego,

e wypelnienia ankiety w sposob dokladny i zgodny z prawda.

6. Odmowa poddania si¢ postgpowaniu sprawdzajacemu ze strony osoby, ktdra jest [ub bedzie
zatrudniona na stanowisku zwigzanym z dost¢pem do informacji nicjawnych o klauzuli
»poufine”, a w zwigzku z tym nie uzyskanie po$wiadczenia bezpieczeiistwa warunkujgcego
dostgp do informacji oznaczonych klauzulg ,,poufne” moze skutkowac:

e przeniesicniem danej osoby na stanowisko nie zwigzane z informacjami niejawnymi

o klauzuli ,,poufine”

e rozwigzaniem umowy o prac¢ w przypadku niemoznosci zmiany stanowiska,
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e niemoznodcia zatrudnienia na danym stanowisku, w przypadku ubiegania sig
o zatrudnienie w Urzedzie.
7.Szkolenie kicrownika jednostki organizacyjnej w zwigzku z dostgpem do informacji
181 L 3 . . ] . .
niejawnych oznaczonych klauzula ,,zastrzezone” przeprowadza Pelnomocnik do spraw ochrony

informacji niejawnych, wydajac stosowne zaswiadczenie.

VIII. Kancelaria materialow niejawnych

1. W Urze¢dzie Miejskim w Stagporkowie funkcjonuje kancelaria materialéw niejawnych, ktéra
zostala utworzona dla potrzeb jednostki, dla wiasciwego przechowywania, ewidencjonowania
materialéw niejawnych oznaczonych klauzulg ,,zastrzezone”.
2. Organizacja pracy kancelarii materialow nicjawnych zapewnia mozliwos¢ ustalenia
w kazdych okoliczno$ciach, gdzie znajduje si¢ material o klauzuli ,,zastrzezone” pozostajacy
w dyspozycji jednostki organizacyjnej oraz kto z tym materialem si¢ zapoznal. Wzér Karty
zapoznania si¢ z dokumentem stanowi Zalgeznik Nr 8 do Planu Ochrony Informacji
Niejawnych,
3. Dla zapewnienia prawidlowej organizacji pracy kancelarii prowadzi si¢ nastgpujace
dzienniki ewidencji:
1) rejestr dziennikow ewidencji i teczek,
2) dziennik ewidencyjny,
3) ksigzke dorgezen przesylek miejscowych,
4) wykaz przesylek nadanych,
5) rejestr wydanych przedmiotéw.
4, Kancelaria materialow niejawnych odmawia udostgpnienia lub wydania materialu osobie
nieuprawnione;j.
5. Kancelari¢ materialéw niejawnych tworzy kierownik jednostki organizacyjne;.
6. Kancelarig kieruje wyznaczony przez kierownika jednostki organizacyjnej kierownik
kancelarii materialdow niejawnych, ktory bezposrednio podlega pelnomocnikowi do spraw
ochrony informacji niejawnych. Do podstawowych zadan kierownika kancelarii nalezy:

e bezposredni nadzor nad obiegiem dokumentow;

e udostepnianie, wydawanie materialow zawierajacych informacje niejawne osobom do tego

uprawnionym;
e egzekwowanie zwrolu materialow,
o kontrola przestrzegania wlasciwego oznaczenia i rejestrowania materialéw niejawnych

w kancelarii;
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e prowadzenie biezacej kontroli postgpowania z dokumentami zawierajacymi informacje
niejawne;
o wspolpraca z Pelnomocnikiem do spraw ochrony informacji nicjawnych w zakresie przepisow

wynikajacych z ustawy o ochronie informacji niejawnych.

7. W przypadku zmiany na stanowisku kierownika kancelarii materialéw niejawnych sporzadza sig
protokél  zdawczo-odbiorczy.  Wzér Protokolu  zdawczo-odbiorczego  materialow
i dokumentéw zawierajgcych informacje niejawne stanowi Zalgcznik Nr 9 do Planu
Ochrony Informacji Niejawnych.
8. Protokdl, o ktérym mowa w pkt. 7 sporzadza sig w obecnosci pracownika zdajacego obowiazki, osoby
przejmujacej oraz Pelnomocnika do spraw ochrony informacji niejawnych. Protokot sporzadza sig
w dwoch egzemplarzach: pierwszy przechowywany jest w kancelarii materialéw niejawnych, drugi —
u Pelnomocnika ochrony informacji niejawnych.
9. W przypadku czasowej nicobecnosci pracownika kancelarii jego obowigzki przejmuje upowazniony
pracownik pionu ochrony (pelnomocnik oin). W razic braku tych oséb, kancelarig przejmuje
protokolarnie inny pracownik wyznaczony przez kierownika jednostki na wniosck pelnomocnika do
spraw ochrony informacji niejawnych.
10. W pomieszczeniach kancelarii mozna wydzieli¢ miejsce, w ktérym osoby upowaznione moga
zapoznaé si¢ z dokumentami — czytelnig. Organizacja czytelni:

o czytelnia powinna by¢ zorganizowana w sposob umozliwiajacy staly nadzor ze strony

pracownika kancelarii;

o w czytelni zabrania sig instalowania systemu nadzoru wizyjnego.
11. Po zakoiiczeniu pracy pracownik kancelarii lub upowazniony pracownik kancelarii jest
obowigzany sprawdzi¢ prawidlowos¢ zamknigcia szafy i pomieszczenia kancelarii.
12. Klucze do szafy metalowej nalezy zlozy¢ w pomieszczeniu kancelarii w miejscu
niewidocznym. Po zakoticzeniu pracy pracownik kancelarii zamyka na klucz drzwi wejsciowe
kancelarii, a klucze pozostawia w miejscu niewidocznym.
13. Wszelkie nicprawidlowosci zwigzane z naruszeniem zasad okreslonych powyzej nalezy

niezwlocznie zglasza¢ pelnomocnikowi do spraw ochrony informacji niejawnych.

POSTEPOWANIE Z PRZESYLKAMI

I. Pracownik kancelarii materialdw niejawnych przyjmuje przesylki lub dokumenty

za pokwitowaniem i odciska na nich piecze¢ oraz datg wplywy do jednostki organizacyjnej.
2. Przyjmujac przesylkg sprawdza:

e prawidlowos¢ adresu;
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o calo$¢ pieczgei i opakowania;
o zpodno$é odcisku pieczgei na opakowaniu z nazwa jednostki nadawcy;
e zgodno$é¢ numeru na przesylce z numerem tej przesylki w wykazie lub w ksigzce
dorgezen.
3. W przypadku stwierdzenia uszkodzenia przesylki lub $ladow jej otwicrania, pracownik
kancelarii kwitujacy odbidr przesylki sporzadza wraz z dorgezajacym, protokél uszkodzenia.
Jeden egzemplarz protokolu przekazuje si¢ nadawcy, drugi pelnomocnikowi ochrony
w jednostce organizacyjnej odbiorcy, a w przypadku, gdy w obiegu przesylek posredniczyl
przewoznik — kolejny egzemplarz protokolu przekazuje sig takze jemu. Wzor Protokolu
uszkodzenia przesytki nicjawnej stanowi Zalacznik Nr 2 do Planu Ochrony Informacji
Nicjawnych.
4, Po otwarciu przesylki pracownik kancelarii:
o sprawdza, czy zawarto$¢ przesylki odpowiada wyszczegolnionym na niej numerom
ewidencyjnym;
e ustala, czy liczba zalacznikéw i stron jest zgodna z liczbg oznaczong na poszczegdlnych
dokumentach.
5. W przypadku stwierdzenia nieprawidlowosci, pracownik kancelarii sporzadza protokdl
7z olwarcia przesylki zawierajacy opis nieprawidlowoscei, przekazujac jeden egzemplarz
do kancelarii nadawcy. Wzér Protokotu otwarcia przesylki niejawnej stanowi Zalacznik Nr 3
do Planu Ochrony Informacji Niejawnych.
6. Pracownik kancelarii odnotowuje fakt sporzadzenia protokolu, w odpowiednim dzienniku
lub rejestrze w rubryce ,,Informacje uzupetniajace/Uwagi”.
7. W kancelarii materialéw niejawnych nie otwiera si¢ przesylek oznaczonych ,.do rak
wlasnych”. W odpowiednim dzienniku lub rejestrze wpisuje si¢ nadawee, numer i datg wplywu
dokumentu; w rubryce ,,Informacje uzupehiajace/Uwagi” odnotowuje sig, ze przesylka byla
oznaczona ,,do rak wlasnych”
8. Na opakowaniu przesylek wpisuje si¢ dat¢ wplywu, pozycj¢ i numer, pod ktorym
zarejestrowano przesylkg. Przesytke przekazuje sig, za pokwitowaniem, bezposrednio
adresatowi, a w razie jego nicobecnodci — osobie przez nicgo piscmnie upowaznionej
do odbioru.
9, Zatrzymanie przez adresata dokumentu adresowanego ,,do rak wilasnych” odnotowuje si¢
w rubryce ,,Informacje uzupeliajace/Uwagi”.
10. W przypadku zwrotu do kancelarii materiatow niejawnych przesylki adresowanej ,,do rak

wlasnych” pracownik kancelarii uzupetnia dane dotyczace przesylki w odpowiednim dzienniku
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lub rejestrze.

11. Jezeli adresat podjal decyzjg o przechowaniu w kancelarii przesylki oznaczonej ,,do rak
wlasnych” w stanie zamknigtym, pracownik kancelarii dokonuje czynnosci, o ktérych mowa
powyzej, przy udziale adresata. Przesyltka jest w takim przypadku przechowywana w formie
zapieczgtowanego pakietu, a fakt ten odnotowuje si¢ w rubryce ,Informacje
uzupelniajgce/Uwagi”.

12. Przesylki pilne, telegramy i szyfrogramy dorgcza si¢ adresatom bezzwlocznie. Przy
kwitowaniu odbioru tych przesylek odnotowuje si¢ godzing dorgczenia.

13. Otrzymang albo wysylang przesylkg badz wytworzony dokument rejestruje si¢ odpowiednio
w kolejnos$ci otrzymania, wyslania lub wytworzenia.

14. Wszelkich adnotacji w Dzienniku Ewidencyjnym dokonuje si¢ atramentem lub tuszem w
kolorze niebieskim lub czarnym, natomiast zmiany kolorem czerwonym, umieszczajac datg
i czytelny podpis osoby dokonujacej zmiany. Zabrania si¢ wycicrania i zamazywania zapisow
dokonanych w Dzienniku Ewidencyjnym.

15. W przypadku anulowania pozycji w Dzienniku Ewidencyjnym podaje si¢ powod
anulowania, umieszczajac date, imi¢ i nazwisko praz podpis osoby dokonujacej anulowania.
Anulowania pozycji dokonuje si¢ kolorem czerwonym.

16. Dokumenty, materiaty oraz zbiory dokumentdw dotyczace spraw ostatecznie zakoriczonych
przechowuje sie w kancelarii materialéw niejawnych do czasu zniesienia okresu ochronnego.

Po uplywie tego okresu przekazuje si¢ do archiwum zakladowego.

OBOWIAZKI PRACOWNIKA KANCELARII MATERIALOW NIEJAWNYCH

1. Przed otwarciem drzwi nalezy sprawdzic stan zamkow 1 zabezpieczen.

2. Sprawdzi¢ stan zabezpieczenia szafy lub mebli biurowych, w ktérych przechowywane sg
materialy niejawne.

3. Przestrzega¢ zasad zakazu wst¢pu osobom nieuprawnionym do kancelarii materialow

niejawnych.

IX. Zakres udostepniania informacji niejawnych
I. Informacje niejawne mogg by¢ udostgpniane wylacznie osobie dajacej rgkojmig zachowania
tajemnicy i tylko w zakresie niezbednym do wykonywania przez nig pracy lub pelnienia stuzby
na zajmowanym stanowisku albo wykonywania czynnosci zleconych.

2. Udostegpnianie informacji niejawnych o klauzuli ,,poufne” lub ,,zastrzezone” osobic moze
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nastapi¢ w oparciu o wazne Po$wiadczenie Bezpieczeristwa lub pisemne Upowaznienie

kicrownika jednostki organizacyjne;j.

X. Zasady wykonywania dokumentéw niejawnych
1. Informacje niejawne oznaczone klauzulg ,,zastrzezone” wytworzone w Urzgdzie w formie
dokumentu pisanego moga by¢: sporzadzane odrgcznie, na wezedniej przygotowanych
szablonach (szablony przygotowuje si¢ w komputerze, a tres¢ niejawng wpisuje si¢ odrgcznie
w pomieszczeniu kancelarii materialéw niejawnych), na maszynie do pisania (bez pamigei) lub
na komputerze, ktéry uzyskal akredytacje bezpieczeiistwa teleinformatycznego zatwierdzong
przez Burmistrza,
2. Propozycje przyznania klauzuli tajnosci na wykonywanym dokumencie przedstawia osoba
sporzadzajgca ten dokument.
3. Klauzulg tajnosci na danym dokumencie przyznaje osoba, ktéra jest upowazniona
do opisania dokumentu.
4. Dokumenty niejawne powinny by¢ opisane i oznaczone zgodnie z Rozporzadzeniem Prezesa
rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania i umieszczania na nich

klauzuli tajnosci (Dz. U. z 2011 r., Nr 288, poz. 1692).

XI. Wykonywanie dokumentow niejawnych z wykorzystaniem sprzg¢tu komputerowego
|. Bezpieczenistwo teleinformatyczne zapewnia sig, chroniac informacje przetwarzane
w systemach i sieciach teleinformatycznych przed utratg wlasciwosci gwarantujgcych to
bezpieczenistwo, w szezegdlnosci przed utrata poufnosci, dostepnosci i integralnosci.
2. Bezpieczenstwo (eleinformatyczne zapewnia si¢ przed rozpoczeciem oraz w (rakcie
przetwarzania informacji niejawnych w systemie lub sieci teleinformatyczne;.
3. Za wladciwg organizacje bezpicczenstwa teleinformatycznego odpowiada kierownik
jednostki organizacyjnej, ktéry w szczegolnosci:
e zapewnia opracowanie dokumentacji bezpieczenstwa teleinformatycznego;
o realizuje ochrong fizyczna, elektromagnetyczng systemu lub sieci;
e zapewnia niczawodnos¢ transmisji oraz kontrolg dostgpu do urzadzen systemu lub sieci
teleinformatycznej;
e dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia usunigcic
stwierdzonych nieprawidlowosci;
o zapewnia przeszkolenic z zakresu bezpicczenstwa teleinformatycznego dla osob

uprawnionych do pracy w systemie lub sieci teleinformatycznej;
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e zawiadamia wlasciwag stuzbe ochrony paiistwa o zaistnialym incydencie bezpieczenistwa
teleinformatycznego dotyczacym informacji niejawnych.
4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:
e umieszczeniu urzadzen systemu lub sieci teleinformatycznej w strefie ochronne;,
zwanej réwniez ,,strefq kontrolowanego dostepu”, w zaleznosci od:
- klauzuli tajnosci;
- iloser;
- zagrozen dla poufnosci, integralnodci lub dostgpnosci informacji niejawnych.
o zastosowaniu $rodkéw zapewniajacych ochrong fizyczna, w szczegdlnosei przed:
- nieuprawnionym dost¢pem;
- podgladem;
- podstuchem.
5. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na:
o niedopuszezaniu do utraty poufnosci i dostgpnosci informacji niejawnych
przetwarzanych w urzadzeniach teleinformatycznych.
Utrata poufnosei nastgpuje w szczegolnosci na skutek:
o wykorzystania elektromagnetycznej emisji ujawniajacej pochodzacej z tych urzadzen;
o zaklécania pracy wrzadzern teleinformatycznych za  pomocg  impulséw
clektromagnetycznych o duzej mocy.
6. Ochrong eclektromagnetyczng systemu lub sieci teleinformatycznej zapewnia sig
w szezegdlnosci przez umieszezenie wzadzen teleinformatycznych, polaczen i linii w strefach
kontrolowanego dostgpu specjalnych wymagan w zakresie tlumiennosci elcktromagnetycznej,
odpowiednio do wynikéw szacowania ryzyka dla informacji nicjawnych Iub zastosowanie
odpowiednich urzadzei teleinformatycznych, polaczen i linii o obniZonym poziomie emisji lub
ich ekranowanie z jednoczesnym filtrowaniem zewnetrznych linii zasilajacych i sygnatowych.
7. W celu zapewnienia kontroli dostgpu do systemu lub sicci teleinformatyczne:
e kierownik jednostki organizacyjnej lub osoba przez niego upowazniona ustala warunki
i sposéb przydzielania uprawnieri osobom uprawnionym do pracy w systemic lub sieci
teleinformatycznej;
o administrator systeméw okresla warunki oraz sposéb przydzielania tym osobom kont
oraz mechanizmoéw kontroli dostepu, a takze zapewnia ich wlasciwe wykorzystanie.
8. System lub sie¢ teleinformatyczng wyposaza si¢ w mechanizmy kontroli dostepu,

odpowiednie do klauzuli tajnosci informacji niejawnych w nich przetwarzanych.

9. Systemy i sieci teleinformatyczne, w ktérych maja by¢ wylwarzane, przetwarzane,
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przechowywane lub przekazywane informacje niejawne, podlegaja akredytacji bezpieczeristwa
teleinformatycznego przez stuzby ochrony paiistwa.
10. Akredytacji udzicla si¢ na czas okreslony, nie dluzszy niz 5 lat.
11. Akredytacja, o ktérej mowa, nast¢puje na podstawie dokumentéw szczegélnych wymagan
bezpicczenstwa i procedur bezpiecznej eksploatacji.
12. ABW udziela akredytacji bezpicczenstwa teleinformatycznego dla  systemu
teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych.
13. ABW udziela lub odmawia udzielenia akredytacji, o ktérej mowa w pkt. 12 w terminie 6
miesigcy od  otrzymania  kompletnej  dokumentacji  bezpicczenstwa  systemu
teleinformatycznego. W uzasadnionych przypadkach, w szczegdlnosci wynikajacych
z rozleglosci systemu i stopnia jego skomplikowania, termin ten moze by¢ przediuzony
o kolejne 6 miesigcy. Od odmowy udzielenia akredytacji nie sluzy odwolanie.
[4. Potwierdzeniem udzielenia przez ABW akredytacji, o ktorej mowa w pkt. 13, jest
$wiadectwo akredytacji bezpieczenstwa systemu teleinformatycznego.
[5. Swiadectwo, o ktérym mowa w pkt. 14, wydaje si¢ na podstawie:
o zatwierdzonej przez ABW dokumentacji bezpieczenstwa systemu teleinformatycznego;
e wynikéw audytu bezpieczeiistwa systemu teleinformatycznego przeprowadzonego
przez ABW.
16. Kierownik  jednostki  organizacyjnej udziela  akredytacji  bezpieczenstwa
teleinformatycznego dla systemu teleinformatycznego przeznaczonego do przelwarzania
informacji niejawnych o klauzuli ,zastrzezone” pizez zatwierdzenie dokumentacji
bezpieczenstwa systemu teleinformatycznego.
17. W ciagu 30 dni od udzielenia akredytacji bezpieczenistwa teleinformatycznego, o ktore;
mowa w pkt. 16, kierownik jednostki organizacyjnej przekazuje ABW dokumentacjg
bezpieczenstwa systemu teleinformatycznego.
[8. W ciagu 30 dni od otrzymania dokumentacji bezpieczenstwa systemu teleinformatycznego,
ABW moze przedstawi¢ kicrownikowi jednostki organizacyjnej, ktéry udzielit akredytacji
bezpieczenistwa teleinformatycznego, zalecenia dotyczace koniccznosci przeprowadzenia
dodatkowych czynnosci zwigzanych z bezpieczenstwem informacji niejawnych. Kierownik
jednostki organizacyjnej w terminiec 30 dni od otrzymania zalecenia, informuje ABW
o realizacji zalecei. W szczeg6lnic uzasadnionych przypadkach, ABW mozc nakazac
wstrzymanie przetwarzania informacji niejawnych w  systemie teleinformatycznym
posiadajacym akredytacj¢ bezpieczenstwa teleinformatycznego.

9. Dokument szczegdlnych wymagaii bezpieczenstwa systemu teleinformatycznego
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powinien zawiera¢ w szczegélnosci wyniki procesu szacowania ryzyka dla bezpicczenstwa
informacji niejawnych przetwarzanych w systemie teleinformatycznym oraz okresla¢ przyjete
w ramach zarzadzania ryzykiem sposoby osiggania i utrzymywania odpowiedniego poziomu
bezpicczenistwa systemu, a takze opisywac aspekty jego budowy, zasady dzialania i
eksploatacji, ktére maja zwiazek z bezpieczenistwem systemu lub wplywaja na jego
bezpieczetistwo. Przebieg i wyniki procesu szacowania ryzyka moga zosta¢ przedstawione
w odrebnym dokumencie niz dokument szczegdlnych wymagaii bezpieczenstwa,

20. Dokument szczegdInych wymagari bezpieczeristwa opracowuje sig na etapie projektowania,
w razie poltrzeby konsultuje si¢ z ABW, na biezaco uzupehia si¢ na ctapie wdrazania
i modyfikuje na etapie eksploatacji przed dokonaniem zmian w systemie teleinformatycznym.
21. Dokument procedur bezpiecznej eksploatacji opracowuje si¢ na ctapic wdrazania oraz
modyfikuje na etapic cksploatacji przed dokonaniem zmian w systemie teleinformatycznym.
22. Podstawg dokonania wszelkich zmian w systemie teleinformatycznym  jest
przeprowadzenie procesu szacowania ryzyka dla bezpieczenstwa informacji niejawnych
przetwarzanych w tym systemie.

23. Kierownik jednostki organizacyjnej akceptuje wyniki procesu szacowania ryzyka dla
bezpieczenstwa informacji niejawnych oraz jest odpowiedzialny za wlasciwa organizacjg
bezpieczenistwa teleinformatycznego.

24. Bez koniecznoéci przeprowadzania badati i oceny, Szef ABW moze dopusci¢ do stosowania
w systemie teleinformatycznym przeznaczonym do przetwarzania informacji niejawnych
o klauzuli ,,zastrzezone” urzadzenia lub narzedzia kryptograficzne, jezeli otrzymaly stosowny
certyfikat wydany przez krajowa wladzg bezpieczenstwa paristwa bedacego czlonkiem NATO
lub Unii Europejskiej lub inny uprawniony organ w NATO lub w Unii Europejskie;.

25. Kierownik jednostki organizacyjnej wyznacza:

o pracownika lub pracownikdw pionu ochrony pelnigcych funkcje inspektora
bezpicczenstwa teleinformatycznego, odpowiedzialnych za weryfikacje i biezaca
kontrolg zgodnosci funkcjonowania systemu teleinformatycznego ze szczegélnymi
wymaganiami bezpieczeristwa oraz przestrzegania procedur bezpiecznej eksploatacj;

e osobg lub =zespdl osob nie pelnigcych funkcji inspektora bezpieczenstwa
teleinformatycznego, odpowicdzialnych za funkcjonowanie systemu
teleinformatycznego oraz za przestrzeganic zasad i wymagaii bezpieczenstwa
przewidzianych dla systemu teleinformatycznego, zwanych ,administratorem
systemu”,

26. W sytuacjach wymagajacych konsultacji lub uzgodnien, kierownik jednostki organizacyjnej

moze zwrécié sic do ABW o wydanie opinii lub zalecei w zakresie bezpieczenstwa
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teleinformatycznego.

27. Stanowiska lub funkcje Administratora Systemu oraz Inspektora Bezpieczeiistwa
Teleinformatycznego moga zajmowaé lub pelni¢ osoby posiadajgce poswiadczenie
bezpieczenistwa odpowiednie do klauzuli informacji wytwarzanych, przetwarzanych,
przechowywanych lub przekazywanych w systemach lub sieciach teleinformatycznych,
po odbyciu specjalistycznych szkoleri z zakresu bezpieczenistwa teleinformatycznego
prowadzonych przez sluzby ochrony pastwa.

28. Zaswiadczenie o odbytym szkoleniu jest przechowywane w aktach osobowych oraz

dokumentacji Pelnomocnika ds. ochrony informacji niejawnych.

KOPIE ZAPASOWE

1. Zaleca sie wykonywanie kopii zapasowych wykonanych dokumentéw niejawnych.

2. Sposdb przechowywania zapasowych kopii jest identyczny jak przechowywanie
dokumentéw wykonywanych w formie tradycyjnej (pismo), w przypadku, gdy nosnikiem
informaciji jest material inny niz pismo, klauzulg tajnosci i sygnaturg literowo-cyfrowa
umieszcza si¢ przez ostemplowanie, nadrukowanie, wpisanie odrgczne, trwale dolaczenic
metek, nalepek, kalkomanii lub w inny sposéb, bezposrednio, a jezeli to niemozliwe — na ich

obudowie lub opakowaniu.

XII. Gromadzenie dokumentdw zawierajgeych informacje nicjawne
1. Dokumenty zawierajace informacje nicjawne powinny byé przechowywane zgodnie
7 rzeczowym podzialem akt.
2. Dokumenty nicjawne o klauzuli ,,zastrzezone” sq przechowywane w kancelarii materialow
nicjawnych lub na stanowiskach pracy w meblach biurowych zamykanych na klucz, pod

warunkiem spelniania wymogdw bezpieczeristwa odpowiednich do tej klauzuli.

XIII. Oznaczanie, nadawanie, zmiana i znoszenie klauzuli nicjawnosci materialom
nicjawnym
I. Poprzez oznaczanie nalezy rozumieé czynno$c¢ techniczng nanoszenia na material informacji
okreslonych w Rozporzadzeniu Prezesa Rady Ministréw z 22 grudnia 2011 r. w sprawie
sposobu oznaczania i umieszczania na nich klauzuli tajnosei (Dz. U. z 2011 r., Nr
288, poz. 1692), w tym umieszczania na nim klauzuli tajnosci oraz nanoszenia informacji o
zmianie lub zniesieniu nadanej klauzuli, a takze umieszczania informacji w metryce dokumentu
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elcktronicznego.

2. Klauzule tajnosci nadaje osoba, kidra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu.

3. Informacje nicjawne podlegaja ochronie w sposob okreslony w ustawie do czasu zniesienia
lub zmiany klauzuli tajnosci.

4. Osoba, o ktérej mowa w pkt. 2 moze okresli¢ datg lub wydarzenie, po ktérych nastapi
zniesienie lub zmiana klauzuli tajnosci.

5. Zniesienic lub zmiana klauzuli tajnosci sq mozliwe wylacznie po wyrazeniu zgody przez
osobe, o ktérej mowa w pkt. 2 albo jej przelozonego w przypadku ustania lub zmiany
ustawowych przestanek ochrony.

6. Nic rzadziej niz raz na 5 lat nalezy dokonaé przegladu materialéw niejawnych celem
ustalenia, czy spelniajg ustawowe przestanki ochrony.

7. Po zniesieniu lub zmianic klauzuli tajnosci podejmuje si¢ czynnosci polegajace
na naniesicniu odpowiednich zmian w oznaczeniu materialu i poinformowaniu o nich
odbiorcéw. Odbiorcy materialu, ktérzy przekazali go kolejnym odbiorcom sg odpowiedzialni
za poinformowanie ich o zniesieniu lub zmianie klauzuli tajnosci.

8. Poszezegdlne czgéci materialu mogg by¢ oznaczone roznymi klauzulami tajnosci.

9. Oznaczenie materialu klauzula tajnosci polega na umieszczeniu na nim klauzuli tajnosci.
10. Przyznana klauzulg tajno$ci nanosi si¢ w sposob wyrazny i w pelnym jej brzmieniu.

11. Dla klauzuli tajnosci ,,zastrzezone” wprowadza si¢ oznaczenic Wi

12. Materialy zawierajace informacje niejawne utrwalone na pismic oznacza si¢ w nastepujacy
sposob:

1) na kazdej stronie pisma umieszcza sig:

a) na $rodku, jako pierwszy clement w naglowku strony, klauzule tajnosci,

b) numer egzemplarza, a w przypadku gdy dokument wykonano w jednym cgzemplarzu, napis
,,egz. pojedynczy”,

¢) sygnature literowo-cyfrowa, na kidrg skladaja sig: literowe oznaczenie jednostki lub komorki
organizacyjnej, symbol oznaczenia klauzuli tajnosci, numer, pod ktérym ten dokument zostal
zarejestrowany i rok, w ktérym dokonano rejestracji, a takze, w zaleznosci od potrzeb, inne
oznaczenia ulatwiajace ustalenic miejsca wykonywania dokumentu w jednostce lub komorce
organizacyjnej lub tez jego przynaleznos¢ do okreslonej sprawy,

d) numer strony oraz liczbg stron calego dokumentu,

e) na $rodku, jako ostatni element w stopce strony, klauzulg tajnosc;
2) na pierwszej stronie umieszeza si¢ rowniez:
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a) nazwe jednostki lub komorki organizacyjne;j,

b) nazwe miejscowosci i datg podpisania dokumentu,

¢) pod numerem cgzemplarza dodatkowe dyspozycje takie jak, np. ,jawne po odlgczeniu
zalacznikdw” lub ,,podlega ochronie do dnia ...”, jezeli zostal okreslony krétszy okres ochronny
niz wynika to z ustawy,

d) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imi¢ i nazwisko Iub
nazwe stanowiska adresata; w przypadku wielu adresatéw dokumentu, ktéremu nadano bieg
korespondencyjny, dopuszcza si¢ mozliwos¢ umieszezenia jedynie adnotacji "adresaci wedlug
rozdzielnika";

3) na ostatnicj stronie pod tre§cia umieszcza sig:

a) liczbg zalgcznikow,

b) liczbe stron lub innych jednostek miary wszystkich zalacznikéw lub informacjg okreslajacy
rodzaj zalaczonego materialu i jego odpowiednia jednostkg miary,

¢) klauzulg tajnosci zalacznikéw wraz z numerami, pod jakimi zostaly zarejestrowane
w ,,Dzienniku Ewidencyjnym” oraz liczbg stron kazdego zalgcznika lub informacj¢ okreslajacy
rodzaj zalgczonego materialu i jego odpowiednig jednostke miary,

d) w przypadku gdy adresatowi wysyla si¢ inng liczbe zatacznikéw niz pozostawia w aktach,
dodatkowo napis "tylko adresat" - jezeli zalaczniki maja by¢ przekazane adresatowi bez
pozostawiania ich w aktach, lub napis "do zwrotu" - jezeli zalgczniki majg zosta¢ zwrocone
nadawcy,

e) stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujace osobg uprawniong do jego
podpisania,

f) liczbe wykonanych egzemplarzy,

g) adresatéw poszczegolnych egzemplarzy dokumentu albo adnotacje "adresaci wedlug
rozdzielnika",

h) dyspozycje "ad acta" w przypadku egzemplarza pozostajacego w aktach nadawcy,

i) imig i nazwisko lub inne oznaczenie wskazujace wykonawce.

4) Na dokumencie nieelektronicznym mozna zamiesci¢ dyspozycj¢ dotyczgcy:

a) braku zgody na kopiowanic lub tlumaczenie czgéci albo calosci dokumentu;

b) braku zgody na udzielanie informacji o tresci dokumentu;

¢) okreslenia daty lub wydarzenia, po ktérym nastapi zniesienie lub zmiana klauzuli tajno$ci
catosci lub cze¢séci dokumentu.

5)W przypadkach uzasadnionych organizacja ochrony informacji niejawnych
na materialach zawierajacych informacje nicjawne mozna nanosi¢ w sposéb czytelny,

widoczny i trwaly dodatkowe oznaczenia, inne niz wymienione powyzej.
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6) Na pismach stanowigcych zalgczniki:

a) na pierwszej stronic umieszcza si¢ dodatkowo informacje: ,,Zalgcznik nr ... do dokumentu
nr...zdnia...”,

b) jezeli wraz z dokumentem przesyla si¢ zalgczniki zawierajace informacje niejawne
to dokument oznacza si¢ klauzula tajnosci nie nizsza niz najwyzsza klauzula tajnosci
zalacznikdw,

¢) na dokumencie — jezeli po trwalym odlaczeniu zalacznikéw dokument jest jawny albo jego
klauzula tajnosci jest inna niz okreslona zgodnie z pkt b) — na kazdej stronic pod numerem
egzemplarza umieszcza si¢ adnotacj¢ o jawnosci albo klauzulg tajnosci dokumentu
po odlgczeniu zalaeznikow.

7) Na materialach innych niz pismo:

a) klauzule tajnosci i sygnaturg literowo-cyfrowa umieszcza si¢ przez ostemplowanice,
nadrukowanie, wpisanie odrgczne, trwale dolaczenie metek, nalepek, kalkomanii lub w inny
widoczny sposob, bezposrednio, a jezeli to mozliwe — na ich obudowie lub opakowaniu.

8) Na trwale oprawionych zbiorach dokumentéw, rejestrach, ksigzkach, broszurach
i reprodukcjach:

a) klauzulg tajno$ci umieszcza si¢ po srodku, na gorze i na dole zewngtrznych $cianek okladki
oraz jezeli jest — na stronie tytulowe;j.

13. Zgody na zniesienie lub zmiang klauzuli tajnosci udziela si¢ w odrgbnym dokumencic
podlegajacym rejestracji i przechowywaniu w kancelarii materialéw niejawnych lub przez
oznaczenie w postaci umieszezenia informacji:

a) na dokumencie — w przypadku dokumentu nieelektronicznego;

b) w metryce dokumentu — w przypadku dokumentu elektronicznego.

14. Oznaczenia zniesienia klauzuli tajnosci na dokumencie nieelektronicznym utrwalonym
w formie pisma dokonuje si¢ nastgpujaco:

a) skresla sie wszystkie dotychczasowe oznaczenia znoszonej klauzuli tajnosci;

b) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajnosci umieszcza si¢ napis
"Znicsiono klauzule tajnosci" oraz datg, podpis, imi¢ i nazwisko lub inne oznaczenie
wskazujace osobg dokonujgcq tych adnotacji oraz wskazuje si¢ podstawg dokonania czynnosci.
15. Oznaczenia zmiany klauzuli tajnosci na dokumencie nieelekironicznym, dokonuje sig
nastgpujaco:

a) skresla si¢ wszystkie dotychczasowe oznaczenia klauzuli tajnosci;

b) nad skreslonymi oznaczeniami klauzul tajno$ci umieszcza si¢ oznaczenic nowej klauzuli

tajnoscei;
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¢) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajnosci umieszcza sig date,
podpis, imig i nazwisko lub inne oznaczenie wskazujace osobg dokonujaca tych adnotacji oraz
wskazuje sie podstawg dokonania czynnosci.

16. Skredleii i adnotacji, o ktérych mowa powyzej dokonuja: kicrownik kancelarii materialow
nicjawnych, kierownik archiwum lub jego zastgpca, w ktdrej sa rejestrowane materialy
niejawne lub inne osoby upowaznione przez nich badz pizez kierownika jednostki
organizacyjnej.

[7. Skreslen i adnotacji, o ktérych mowa powyzej dokonuje si¢ kolorem czerwonym w sposob
czylelny. Wycieranie, wywabianie lub zamazywanic klauzuli tajnosci i dokonywanych zmian
jest nicdozwolone.

18. Pozostale czynnoéci zwigzane z oznaczaniem, zmiang lub znoszeniem klauzuli tajnosci
wynikajg z Rozporzadzenia Prezesa Rady Ministrow z 22 grudnia 2011 r. w sprawic sposobu

oznaczania i umieszczania na nich klauzuli tajnosci (Dz. U. z 2011 r., Nr 288, poz. 1692).

XIV. Okresy ochronne i nadzor w zakresie ochrony informacji niejawnych
[. Informacje nicjawne podlegaja ochronie do czasu zniesienia lub zmiany klauzuli tajnosci.
2. Zniesienie lub zmiana klauzuli tajnodci sg mozliwe wylacznie po wyrazeniu pisemnej zgody
przez osobe, ktéra nadala klauzule tajnodci i jest uprawniona do podpisywania dokumentu lub
oznaczenia innego niz dokument materiatu albo jej przelozonego w przypadku ustania lub

zmiany ustawowych przestanck.

XV. Odpowiedzialno$¢ karna, dyscyplinarna i sluzbowa za naruszenie przepisow
o ochronie informacji nicjawnych
[.Zakres odpowiedzialnosci karnej oséb, ktore dopuscily si¢ przestgpstwa lub czynu
zabronionego przeciwko ochronie informacji zostal okreslony przepisami Kodeksu Karnego

(Dz. U. z 2018 r., poz. 1600 ze zm.) - art. 266:

§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowiazaniu, ujawnia lub
wykorzystuje informacje, z ktérg zapoznal si¢ w zwiqzku z pelniona funkcja, wykonywang
praca, dzialalnoscig publiczna, spoleczna, gospodarcza lub naukows, podlega grzywnic, karze
ograniczenia wolnos$ci albo pozbawienia wolnosci do lat 2.

§ 2. Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej informacjg niejawng o
klauzuli "zastrzezone" Iub "poufne" Ilub informacje, ktorg uzyskal w  zwigzku
z wykonywaniem czynnoéci sluzbowych, a ktérej ujawnienie moze narazi¢ na szkodg prawnie

chroniony interes, podlega karze pozbawienia wolnodci do lat 3.
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2. Wobec pracownikéw, ktérzy nie przestrzegaja wymagan zwigzanych z ochrong informacji
niejawnych, dopuszczajq si¢ uchybien w zakresie niewlasciwego zabezpieczenia dokumentow,
stwarzajg warunki do ujawnienia tajemnicy osobom nieuprawnionym, moga by¢ zastosowane

sankcje stuzbowe i dyscyplinarne.

XVI. Archiwizowanie, gromadzenie i niszczenie materialéw niejawnych

I. Archiwizowanie materialéw niejawnych odbywa si¢ z zachowaniem zasad okreslonych
w Rozporzadzeniu Ministra Kultury i Dziedzictwa Narodowego z dnia 20 pazdziernika 2015 r.
w sprawie klasyfikowania i kwalifikowania dokumentacji, przekazywania materialow
archiwalnych do archiwéw paistwowych i brakowania dokumentacji niearchiwalnej (Dz. U.
z 2015 r., poz. 1743).

2. Dokumentacja wytworzona i gromadzona dzieli si¢ na:

1) materialy archiwalne — wchodzace do paiistwowego zasobu archiwalnego;

2) dokumentacjg niearchiwalng — inng dokumentacjg, nie stanowigca materialow archiwalnych.
3. Rzeczowa klasyfikacj¢ oraz kwalifikacje dokumentacji ze wzgledu na okresy jej
przechowywania, wytwarzanej i gromadzonej zawieraja jednolite rzeczowe wykazy akt.

4. Wykazy akt, o ktérych mowa, stanowia podstawe gromadzenia dokumentacji w aktach
spraw.

5. Dokumentacja nicarchiwalna podlega brakowaniu po uplywie okresu przechowywania
okreslonego we wlasciwym wykazie akt.

6. Brakowanic dokumentacji nicarchiwalnej polega na ocenie jej przydatnosci do celéw
praktycznych, wydziclaniu dokumentacji nieprzydatnej i przekazaniu jej na makulature.

7. Brakowanie dokumentacji niearchiwalnej nastgpuje na podstawic zgodny.

8. Zgodg, o ktérej mowa, wyraza dyrektor miejscowo wiasciwego archiwum parstwowego.

9. Wniosek o wyrazenie zgody na brakowanie dokumentacji nicarchiwalnej nalezy zlozy¢
dyrektorowi miejscowo wlasciwego archiwum paiistwowego.

10. Do wniosku o zgodg jednorazowg dolacza sig:

1) protokdél oceny dokumentacji niearchiwalnej;

2) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulaturg lub
zniszczenie, albo spis dokumentacji technicznej nicarchiwalnej przeznaczonej na makulaturg
lub zniszczenie.

I1. Protokél oraz spis dokumentacji nicarchiwalnej sporzadza komisja powolana przez
kierownika jednostki, w ktérej sklad wchodza: osoba kierujaca lub prowadzaca archiwum

zakladowe albo skladnicg akt oraz przedstawiciele komdrek organizacyjnych, kitérych
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dokumentacja nicarchiwalna podlega brakowaniu oraz kierownik kancelarii materialow
niejawnych.

[2. W przypadku trudnosci w ocenie brakowanej dokumentacji niearchiwalnej mozna zwrocic
si¢ do miejscowo wlasciwego archiwum panstwowego o przeprowadzenic ekspertyzy.

13. Urzad przechowuje w archiwum zakladowym dokumenty brakowania, o ktérych mowa
wraz z dowodami przekazania nieprzydatnej dokumentacji nicarchiwalnej na makulaturg badz
protokotami jej zniszczenia.

14. Uporzadkowanic materialow archiwalnych polega na podziale rzeczowym teczek
i prawidlowym ulozeniu materialéw wewnatrz teczek, ich opisaniu, nadaniu wlasciwego
ukladu, sporzadzeniu ewidencji oraz technicznym zabezpieczeniu.

I5. Materialy archiwalne powinny by¢ ulozone wewnatrz teczek w kolejnosci spraw,
a w ramach sprawy — chronologicznie, poczynajac od pierwszego pisma wszczynajacego
sprawe. Poszezegolne strony akt znajdujacych sig w teczce powinny by¢ opatrzone kolejng
numeracja.

16. Opisywanie materialéw archiwalnych polega na umieszczeniu na wierzchniej stronie kazdej
teczki:

1) nazwy jednostki organizacyjnej i komorki organizacyjnej, w ktorej materialy powstaty;

2) znaku akt, to jest symbolu literowego komdrki organizacyjnej oraz symbolu
klasyfikacyjnego wedlug wykazu akt, obowigzujacego w jednostce organizacyjne;j;

3) tytul teczki, to jest nazwy hasta klasyfikacyjnego wedlug wykazu akt, obowiazujacego
w danej jednostce organizacyjnej, 1 informacji o rodzaju materialow archiwalnych,
znajdujgcych si¢ w teczee;

4) rocznych dat krancowych, to jest dat najwczesniejszego i najpdzniejszego materialu
archiwalnego w teczce;

5) sygnatury teczek, to jest numeru spisu zdawcezo-odbiorczego i numeru pozycji teczki w spisic
zdawczo-odbiorczym;

6) symbolu kwalifikacyjnego materialéw archiwalnych (kategoria A);

7) liczby stron w teczce.

17. Czynnosci zwiazane z brakowaniem materialéw niearchiwalnych, wobec ktérych archiwum
patistwowe wyrazito zgodg, sq dokumentowane przez sporzadzenie protokolu komisyjnego
zniszczenia dokumentéw niearchiwalnych.

18. Protokol komisyjnego zniszczenia materialéw niearchiwalnych sporzadzony jest w dwadch
egzemplarzach, z czego jeden egzemplarz nalezy przesta¢ do wlasciwego archiwum
panistwowego.
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XVIIL Przechowywanie kluczy i pieczeci

Ustala sig¢ zasady gospodarki kluczami i pieczeciami:

I. Dokumenty niejawne oraz pieczecie przechowuje sie w szafic metalowej zamykanej na
klucz. Dodatkowo moze by¢ zabezpieczona szyfrem tréjliczbowym.

2. Klueze od szafy metalowej kancelarii materialéw nicjawnych po zakoriczeniu pracy nalezy
zlozy¢ w pomieszczeniu kancelarii w miejscu niewidocznym i nieznanym powszechnie.

3. Drzwi do pomieszczenia, w ktérym przechowywane sg dokumenty zastrzezone sa zamykane
na klucz oraz dodatkowo zabezpicczane kratq metalowa zamykang na kiédke. Klucze
przechowuje si¢ w miejscu niewidocznym. Okna pomicszczenia zabezpieczane sq roletg
metalows.

4. Zabrania si¢ wynoszenia poza Urzad, jak réwnicz udostepniania kluczy do pomieszezeti oraz
urzgdzen biurowych, w ktérych przechowywane sq dokumenty nicjawne oznaczone klauzula
»zastrzezone” osobom nieuprawnionym. Pracownikom Urzedu zabrania sie samodziclnego
dokonywania wymiany zamkéw bez zgody ze strony pelnomocnika ochrony informaciji
niejawnych.

5. Pracownik kancelarii materialéw niejawnych po przybyciu do Urzedu sprawdza, czy nie
zostaly naruszone kiodki i zamki zabezpieczajace dostgp do pomieszczenia, w ktérym

przechowywane sq dokumenty niejawne.
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WYKAZ ZALACZNIKOW

DO PLANU OCHRONY INFORMACJI NIEJAWNYCH

Zalgeznik Nr 1 — Sposob oznaczania dokumentéw niejawnych oznaczonych klauzulg
»zastrzezone™ oraz umieszezania klauzuli na tych dokumentach.

Zalycznik Nr 2Wzér protokotu uszkodzenia przesytki niejawne;.

Zalgcznik Nr 3Wz6r Protokolu otwarcia przesylki niejawnej.

Zalgcznik NrdWzoér Upowaznienia uprawniajgcego do informacji niejawnych oznaczonych
klauzula ,,zastrzezone”.

Zalaceznik Nr SWzor Zaswiadcezenia stwierdzajacego odbycie szkolenia w zakresie ochrony
informacji nicjawnych.

Zalgeznik Nr 6 Wzor Poswiadczenia Bezpieczelistwa,

Zalgeznik Nr 7 Wzér Polecenia wszezgeia zwyklego postepowania sprawdzajacego.
Zalgeznik Nr 8 Wzér Karty zapoznania si¢ z dokumentem.

Zalgcznik Nr 9 Wzor protokotu zdawezo-odbiorczego materialdw/dokumentdéw zawierajacych

informacje niejawne.
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ZALACZNIK Nr 1 SPOSOB  OZNACZANIA DOKUMENTOW  NIEJAWNYCH
OZNACZONYCH KLAUZULA ZASTRZEZONE ORAZ UMIESZCZANIA KLAUZULI NA
TYCH DOKUMENTACH

Pismo bez zalgcznikdow — pierwsza strona

Zastrzezone
Egz. Nr ..... lub egz. pojedynczy
np. jawne po odlgczeniu zalacznikow

lub Podlega ochronie do dnia ..........

Nazwa jednostki lub komarki organizacyjnej Staporkow, dn. ...

Sygnatura literowo-cyfrowa
Imig i nazwisko lub nazwa adresata
albo ,adresaci wedlug rozdzielnika”
Treéé pisma

Pierwsza strona pising

1/3

Zastrzezone

Objasnienie:

) na $rodku, jako pierwszy clement w nagléwku strony, klauzulg tajnosci;

2) nazwe jednostki lub komdérki organizacyjnej;

3) nazwe miejscowosci i datg podpisania dokumentu;

4) sygnaturg literowo-cyfrowa, na ktéra skladajy sig: literowe oznaczenie jednostki lub komorki
organizacyjnej, symbol oznaczenia klauzuli tajnosci ,zastrzezone™, numer, pod ktérym ten dokument
zostal zarejestrowany i rok, w ktérym dokonano rejestracji, a takze, w zaleznosci od potrzeb inne
oznaczehia;

5) numer egzemplarza, a w przypadku, gdy dokument wykonano w jednym egzemplarzu, napis ,.cgz.
pojedynczy”;

6)  w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imig i nazwisko lub nazwe stanowiska

adresata; w przypadku wielu adresatéw dokumentu, ktéremu nadano bieg korespondencyjny, dopuszcza

si¢ mozliwoé¢ umieszczenia jedynie adnotacji ,,adresaci wedlug rozdzielnika”;
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7) numer strony oraz liczbg stron calego dokumentu;

8) na srodku, jako ostatni element w stopce strony, klauzulg tajnosci.

Pismo bez zalgeznikdéw — kolejna strona

Zastrzezone

Egz. Nr ..... lub ,egz. pojedynczy”

Sygnatura literowo-cyfrowa
Tresé pisma

Kolejna strona pisma

2/3

Zastrzezone

Objasnienie:

1) na érodku, jako pierwszy element w nagléwku strony, klauzulg tajnosei;

2) sygnature literowo-cyfrowa, na ktdra skladajq sig: literowe oznaczenie jednostki lub komoérki organizacyjnej,
symbol oznaczenia klauzuli tajnosci ,,zastrzezone", numer, pod ktorym ten dokument zostal zarejestrowany
i rok, w ktérym dokonano rejestracji, a takze, w zaleznosci od potrzeb inne oznaczenia;

3) numer egzemplarza, a w przypadku, gdy dokument wykonano w jednym egzemplarzu, napis ,egz.
pojedynczy";

4) numer strony oraz liczbg stron catego dokumentu;

5) na srodku, jako ostatni element w stopce strony, klauzule tajnosci.
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Pismo bez zalgcznikdw - ostatnia strona

Zastrzezone

Egz. Nr..... lub ,egz. pojedynczy”

Sygnatura literowo-cyfrowa
¥

Tresé pisma

Ostatnia strona pisima

Stanowisko oraz imig i nazwisko
osoby uprawnionej do podpisania

Wykonano w 2 egz.

Egz. Nr | — adresat
Egz. Nr2 —ala
lub

»adresaci wedlug rozdzielnika

Wykonal: ................

(5]
~
(98]

Zastrzezone

Objasnienie:

[) na srodku, jako pierwszy element w nagléwku strony, klauzulg tajnosci;

2) sygnaturg literowo-cyfrowa, na ktora skladaja si¢: literowe oznaczenie jednostki lub komérki organizacyjnej,
symbol oznaczenia klauzuli tajnosci ,,zastrzezone", numer, pod ktérym ten dokument zostat zarejestrowany
i rok, w ktorym dokonano rejestracji, a takze, w zaleznosci od potrzeb inne oznaczenia;

3) numer egzemplarza, a w przypadku, gdy dokument wykonano w jednym egzemplarzu, napis ,cgz.
pojedynczy";

4) stanowisko oraz imig i nazwisko lub inne oznaczenie wskazujace osobe uprawniona do jego podpisania;

5) liczbg wykonanych egzemplarzy;

6) adresatéw poszczegdlnych egzemplarzy dokumentu albo adnotacje ,,adresaci wedlug rozdzielnika";

7) dyspozycje ,,ad acta" w przypadku egzemplarza pozostajycego w aktach nadawcy;

8) imig i nazwisko;

9) numer strony oraz liczbg stron calego dokumentu;

10) na érodku, jako ostatni element w stopce strony, klauzulg tajnodci.
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Wzor zalgeznika do pisma o klauzuli ,,zastrzezone”

Zastrzezone
Egz. Nr..... lub egz. pojedynczy
np. jawne po odlaczeniu zalacznikow

lub Podlega ochronie do dnia ..........

Nazwa jednostki lub komarki organizacyjne;j Staporkdw, dn. ...

Sygnatura literowo-cyfrowa

Tresé pisma

Ostatnia strona pisma

Stanowisko oraz imig¢ i nazwisko
osoby uprawnionej do podpisania
Zalacznikow: 3, na 6 stronach.
Zal. Nr | — ,;zastrzezone”, sygnatura literowo cyfrowa, na 2 stronach;
Zal. Nr 2 — , zastrzezone”, sygnatura literowo cyfrowa, na 3 stronach, - ,,do zwrotu™;

Zal. Nr 3 — | zastrzezone”, sygnatura lilerowo cyfrowa, na 1 stronie, - ,,tylko adresat”.

Wykonano w 2 egz.

Egz./ Nr | — adresat
lub ,,adresaci wedlug rozdzielnika”

Egz. Nr 2 - afa

Wykonal: ................

/1

Zaslrzezone

Objasdnienie:

1) na $rodku, jako pierwszy element w nagldwku strony, klauzulg tajnosci;

2) sygnature literowo-cyfrowa, na ktéra sktadaja si¢: litcrowe oznaczenie jednostki lub komérki organizacyjnej,
symbol oznaczenia klauzuli tajnosci ,,zastrzezone", numer, pod ktérym ten dokument zostat zarcjestrowany
i rok, w kidrym dokonano rejestracji, a takze, w zaleznoéci od potrzeb inne oznaczenia;
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3) numer egzemplarza, a w przypadku, gdy dokument wykonano w jednym egzemplarzu, napis ,egz.

pojedynczy";

4) stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujgce osobg uprawniong do jego podpisania;

5) liczbe zalacznikdw;

6) liczbe stron lub innych jednostek miary wszystkich zatacznikow;

7) klauzule tajnosci zalgcznikdw wraz z numerami, pod jakimi zostaly zarejestrowane, oraz liczbg stron kazdego
zalgcznika;

8) w przypadku, gdy adresatowi wysyla si¢ inng liczbg zalacznikdw, niz pozostawia w aktach, dodatkowo napis
Jylko adresat"-jezeli zalaczniki maja byé przekazane adresatowi bez pozostawienia ich w aktach, lub napis
»do zwrotu"-jezeli zalaczniki maja zosta¢ zwrdcone nadawcey;

9) liczbg wykonanych egzemplarzy;

10) adresatow poszczegolnych egzemplarzy dokumentu albo adnotacjg ,,adresaci wedlug rozdzielnika";

11) imig i nazwisko;

12) numer strony oraz liczbg stron calego dokumentu;

13) na $rodku, jako ostatni element w stopce strony, klauzulg tajnosci.
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ZALACZNIK Nr 2 WZOR PROTOKOLU USZKODZENIA PRZESYEKI NIEJAWNEJ

(Piecze¢ naglowkowa Urzedu) Staporkow, dn. ...

NP DT AMWYE s inissccsss s msicoermsins Egz: N convvmmmvnnainas

PROTOKOL USZKODZENIA PRZESYLKI NIEJAWNEJ

A [ ————— do Kancelarii materialéow niejawnych Urzgdu Micjskicgo

% Staporkowie wplyngla uszkodzona przesyltka dorgczona przez

T

ODISUSTOUZONG] PEZESYIE: e

O

B PO e el e,
Sporzadzil:

(podpis)

Wykonano w ..... egzemplarzach:
1. nadawca przesylki;
2. dorgczajacy przesylke;

3. kancelaria materialéw nicjawnych
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ZALACZNIK Nr 3 WZOR PROTOKOLU OTWARCIA PRZESYEKI NIEJAWNEJ

(Pieczeé nagléwkowa Urzedu) Staporkow, dn. ..o

NI SPIAWY oo, Egz. Nrooooii

PROTOKOL OTWARCIA PRZESYLKI NIEJAWNEJ

LR i) E—— do Kancelarii materialéw niejawnych Urzgdu Miejskiego
w Stgporkowie wplynela przesylka z:

(nazwa nadawcy)
o numerze/ liczbie dziennika ewidenoyineBo . cwmen suews v soms s s v vseses , ktorg otwarto

w celu zaewidencjonowania w tut. Dzienniku Ewidencyjnym.
W trakcie sprawdzania zgodnosci ilosci liczby stron pisma oraz liczby zalgcznikéw 1 stron
zalacznikow z iloscig wskazana w pismie przewodnim stwierdzono nieprawidlowosci.

W celu udokumentowania tych nieprawidlowosci Komisja w skladzie:

li  cnmmmmssmpnimrrmen apsee vinse s e S S0 s e s e SR SR
(imig i nazwisko) (podpis)
Fi e e O R S e S e s
(imig i nazwisko) (podpis)
B cemnneisiuEa TSR reeem e e
(imig i nazwisko) (podpis)
Y574 74 TR

Protokol sporzadzono w 3 jednobrzmigcych egzemplarzach.

Sporzadzil:

(imig i nazwisko, stanowisko)

(podpis)

Wykonano w 3 egzemplarzach:
1. nadawca przesylki;
2. dorgezajacy przesylke;

3. kancelaria materialow niejawnych
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ZALACZNIK NR 4 WZOR UPOWAZNIENIA UPRAWNIAJACEGO DO INFORMACJI
NIEJAWNYCH OZNACZONYCH KLAUZULA ,, ZASTRZEZONE ",

Na podstawie art. 21 ust. 4 pkt 1 i 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji

niejawnych (Dz. U. z 2018 r., poz. 412 ze zm.)

upowaznian

(podpis kierownika jednostki organizacyjnej)

'Upowaznienie jest wazne na czas zatrudnienia W .......o.ooveveiiiiiiiienn. lub do odwolania.
* Dostep do informacji niejawnych o klauzuli ,zastrzezone” moze nastapi¢ po odbyciu szkolenia w zakresie

przepisdw o ochronie informacji niejawnych.
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ZALACZNIK NR 5 WZOR ZASWIADCZENIA STWIERDZAJACEGO ODBYCIE SZKOLENIA
W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

ZASWIADCZENIE NR ......cv.u.e. R A1 |1 T S ——
stwierdzajgce odbycie szkolenie w zakresic ochrony informacji niejawnych
Stwierdza sig, ze Pani (Pan):
- imig i NazZwisko: vivcvveeviiiiniinnnn.
- e PESELY » suoemossssoovsssnn
odbyla szkolenie w zakresic ochrony:
- informacji nicjawnych’,
- informacji nicjawnych 2 :
(nazwa organizacji mi¢gdzynarodowej)

na podstawic przepisow ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji nicjawnych
(Dz. U. z 2018 r.,, poz. 412 ze zm.) zorganizowane przez pelnomocnika do spraw ochrony

informacji niejawnych w :

R R N N N Y L R N BsesessevesneRRBERRITRRERRERE

(nazwa i adres siedziby jednostki organizacyjnej)

(miejscowosc i data) (podpis imienna pelnomocnika ochrony informacji niejawnych)

' Niepotrzebne skreslié,

1) W przypadku braku numeru PESEL nalezy wpisac datg urodzenia.

2) W przypadku przeszkolenia w zakresie ochrony informacji niejawnych wigeej niz jednej organizacji migdzynarodowej kolejne ich nazwy,
np. Organizacja Traktatu Pétnocnoatlantyckiego, Unia Europejska, Europejska Agencja Kosmiczna, nalezy wpisaé ponizej.
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ZALACZNIK NR 6 WZOR POSWIADCZENIA BEZPIECZENSTIVA

POSWIADCZENIE BEZPIECZENSTWA NR ...covvviiieiereneinennenn,s

Na podstawic art. 28 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

(Dz. U. z 2018 r., poz. 412 ze zm.) po przeprowadzeniu na wniosek/polecenie”

(nazwa i adres siedziby organu, ktory przeprowadzil postgpowanic)

zwyklego/poszerzonego” postgpowania sprawdzajacego, stwierdza sig, ze Pan(i)

(imig i nazwisko, data urodzenia)

daje r¢kojmie zachowania tajemnicy

w zakresie dostgpu do informacji niejawnych oznaczonych klauzula

.............................................. I BRELERTT .. sommiloinn bt Sl o 55 S S
(nazwa klauzuli tajnosci) (termin wazno$ci)
*
.............................................. HAORITRAD # sen ivamon momis sy S s os i Sy
(nazwa klauzuli tajnosci) (termin waznoéci)’
*
.............................................. NAOKIES Ot Lo
(nazwa klauzuli tajnosci) (termin waznosci)’
........................................................ mp.

(migjscowosc i data)(podpis i imienna pieczatka osoby upowaznionej)

* . rqer
niepotrzebne skresli¢
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ZALACZNIK NR 7 WZOR POLECENIA WSZCZECIA ZWYKLEGO POSTEPOWANIA
SPRAWDZAJACEGO

Miejscowosdc idata ................

(nazwa jednostki organizacyjnej)

Pelnomocnik ds. Ochrony Informacji Niejawnych

POLECENIE WSZCZECIA ZWYKLEGO POSTEPOWANIA SPRAWDZAJACEGO

Na podstawie art. 23 ust 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
nicjawnych (Dz. U. z 2018 r., poz. 412 ze zm.) polecam przeprowadzenie zwyklego
postepowania  sprawdzajacego w celu  wydania poswiadczenia  bezpicezenisiwa,
upowazniajacego do dostgpu do informacji niejawnych oznaczonych klauzula tajnosci

»poufne” wobec:

1. Imig (IMIONA) e e
Nazwisko (W iymPIZYBIANE] . usuuwmsmmvevesavavommmns smsmanns s sns sanssmmmsn sers

[ ll g 5 2 e I SO g SR —

el S

GG =000 sisesesessaiseestee s cRea s s S

/Pieczatka i podpis kierownika jednostki organizacyjnej/
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ZALACZNIK NR 8 WZOR KARTY ZAPOZNANIA SIE Z DOKUMENTEM

KARTA ZAPOZNANIA SIE Z DOKUMENTEM NR

Lp.

UDOSTEPNIENIE DOKUMENTU

UWAGI

Imig i nazwisko osoby, ktorej

dokument udostgpniono

data

Podpis
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39



ZAEACZNIK NR 9 WZOR PROTOKOLU ZDAWCZO-ODBIORCZEGO MATERIALOW
I DOKUMENTOW ZAWIERAJACYCH INFORMACJE NIEJAWNE

PROTOKOY, ZDAWCZO-ODBIORCZY MATERIALOW I DOKUMENTOW
ZAWIERAJACYCH INFORMACJE NIEJAWNE

(nazwa komorki organizacyjnej)

dokonano przekazania materialow i dokumentéw zawierajacych informacje niejawne.

PHEBMATINMERT <ooamns o saasssatssonsoss e o o S A RS T W R £ TR A S TS
(imig i nazwisko — stanowisko sluzbowe)

PEFVIIAON 1o et S s S A A S ST ST AR R
(imig i nazwisko — stanowisko stuzbowe)

W obecnosci pelnomocnika ochrony informacji niejawnych: .............ooooviiiiiiiiiiiin

(imie i nazwisko)

Przekazaniu podlegajg nizej wymienione materialy i dokumenty zawierajace informacje
nigjawne:

...............................................................................................................
...............................................................................................................
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Informacje dotyczace zgodnosci (lub niezgodnodei) stanu faktycznego ze stanem
ewidencyjnym:

Uwagi lub wnioski dotyczace ujawnionych nieprawidlowosci w zakresie ewidencjonowania i

obiegu dokumentéw oraz ewentualne inne informacji i uwagi:

Protokoél sporzqdzono w dwéch jednobrzmigeych egzemplarzach.

Zdajacy: Przyjmujgcy:

(imig i nazwisko) (imig i nazwisko)

W obecnosci pelnomocnika ds. ochrony informacji niejawnych oraz czlonkéw komisji:

(imig i nazwisko — stanowisko) (podpis)
(imig i nazwisko — stanowisko) (podpis)
(imi¢ i nazwisko — stanowisko) (podpis)
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WZORY PISM I UPOWAZNIEN

1. PISMO DO DELEGATURY AGENCJI BEZPIECZENSTWA WEWNETRZNEGO.
2WNIOSEK O SPRAWDZENIE W EWIDENCIACH 1 KARTOTEKACH
NIEDOSTEPNYCH POWSZECHNIE.

3. WNIOSEK W SPRAWIE UDZIELENIA INFORMACII Z KRAJOWEGO REJESTRU
KARNEGO.

4 WNIOSEK — ZGODA NA UDOSTEPNIENIE INFORMACII NIEJAWNYCH
O KLAUZULI ,,POUFNE” OSOBIE, WOBEC KTOREJ WSZCZETO POSTEPOWANIE
SPRAWDZAJACE ZWYKLE.

5.WNIOSEK O PRZEPROWADZENIE POSZERZONEGO  POSTEPOWANIA
SPRAWDZAJACEGO.

6. WZOR - PROTOKOL OCENY DOKUMENTACJI NIEARCHIWALNEJ.

7. SPIS DOKUMENTACIJI NIEARCHIWALNEJ PRZEZNACZONEJ NA MAKULATURE
LUB ZNISZCZENIE.,

8.WZOR - PROTOKOL KOMISYINEGO ZNISZCZENIA DOKUMENTOW
NIEARCHIWALNYCH.

9. WZOR - PROTOKOL OTWARCIA SZAFY, SEJFU.
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1/PISMO DO DELEGATURY AGENCJI BEZPIECZENSTWA WE WNETRZNEGO

............................................ Miejscowosc i data ................
(nazwa jednostki organizacyjnej)
Ladze oo
Dyrektor
Delegatury Agenciji

Bezpieczenstwa Wewnetrznego

Na podstawic art. 14 ust 1-3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
nicjawnych (Dz. U. z 2018 r., poz. 412 ze zm.) wykonujac nalozone zadania wynikajace
z przepisow Ustawy o ochronie informacji nicjawnych w zalgczeniu przesytam Ankiete
Bezpicczenstwa Osobowego z wnioskiem o przeprowadzenic poszerzonego postepowania
sprawdzajgcego  wobec  Pana/i ... , kandydata na

pelnomocnika ochrony informacji niejawnych W ...........c.ooviiineiieee
(nazwa jednostki)
Jednoczesnie proszg¢ o wyznaczenie miejsca i terminu szkolenia dla kandydata na
pelnomocnika W ...

(nazwa jednostki)

Zalacznik: Ankieta Bezpieczeiistwa Osobowego na ............ stronach.

(podpis kierownika jednostki)
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2/

WNIOSEK O SPRAWDZENIE W EWIDENCJACH I KARTOTEKACH

NIEDOSTEPNYCH POWSZECHNIE

............................................ Miejscowosé idata ................
(nazwa jednostki organizacyjnej wystgpujacej
o sprawdzenie osoby upowaznionej do dostgpu
do informacji nicjawnych)
Dyrektor

Delegatury Agencji

Bezpieczenstwa Wewnglrznego

WNIOSEK O SPRAWDZENIE W EWIDENCJACH I KARTORTEKACH
NIEDOSTEPNYCH POWSZECHNIE

Na podstawie art. 25 ust 1 pkt 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji

niejawnych (Dz. U. z 2018 r., poz. 412 ze zm.) wykonujac nalozone zadania w zwiazku

z przeprowadzanym zwyklym postgpowaniem sprawdzajagcym wobec nastgpujacej osoby:

l.

wop

o B e

9.

10.

J A B 1 P
Nazwisko (W (YM PIZYDIANE) ...voviiuiiiiie i e e
Tite (IMIBIRY sovniversvsmmins suswvvns svsisnis sooses v foses ey s3I e iesens e yis svs
TEVEE B o sisn nicimsnsmaans e TR R RS VR TR SR SRR SR T e S Ee s SR S SR es
TR TARRERL. 1.0 cmmcnisommi .16 S0 A ST S R IRV SRR AR ERG A SRR S G s SERE D 18
Nazwisko rodowe Matki ..o e
B LR Tel v 1T e —" e e
N ETSURRRBIHEBINI sovvunnsimwmpamsoynismomaninse o s i e o s s s B s e
Migjsce zameldoWating i s s srs et sesis voas s sie sREER IS rHEE IR BRS S R SR O
NICSCE ZATRICSTRANIA. . ... vos i n vidivn b sbatons & pasesie sbisdo s 5 Vo mormmmmas § opmmnbon s s ¥ i .08
Prosz¢ o poinformowanie, czy Agencja Bezpieczenstwa Wewnglrznego posiada

informacje, ktére maja wplyw na wynik post¢powania.

Picczatka i podpis petnomocnika ochrony lub zastgpey pelnomoenika ochrony
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3/ WNIOSEK W SPRAWIE UDZIELENIA INFORMACJI Z KRAJOWEGO REJESTRU

KARNEGO

............................................ Miejscowose idata ... covvvies s

(nazwa jednostki organizacyjnej wystgpujacej

o sprawdzenie osoby upowaznionej do dostepu

do informacji nicjawnych)

Krajowy Rejestr Karny
Biuro Informacyjne
ul. Czerniakowska 100
00-454 Warszawa
lub Punkt Informacyijny
Krajowego Rejestru Karnego

przy Sadzie Powszechnym

Na podstawie art. 6 ust. 1 pkt 10 ustawy z dnia 24 maja 2000 r. o Krajowym Rejestrze

Karnym (Dz. U. z 2018 r., poz. 1218 ze zm.) oraz art. 25 ust 1 pkt 1 ustawy z dnia 5 sierpnia

2010 r. o ochronie informacji niejawnych (Dz. U. z 2018 r., poz. 412 ze zm.) w zalaczeniu

przekazuj¢ zapytanie stanowigce zalacznik nr 2 do rozporzadzenia Ministra Sprawiedliwosci

zdnia 7 lipca 2015 r. w sprawie udzielania informacji o osobach oraz o podmiotach zbiorowych

na podstawie danych zgromadzonych w Krajowym Rejestrze Karnym (Dz. U. 7 2015 r., poZ.

1025 ze zm.) dotyczy

. Imig (IMiona)..........ocoovvvvuininnninnnnn.

2. Nazwisko (w tym przybrane) .............ccooevviviiininin.,

3. NrPESEL ..o,

T

Zapytanie prosze odestac na adres: ......o..iin i

Pieczqtka i podpis pelnomocnika ochrony lub zastepey pelnomocnika achrony
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4/ WNIOSEK - ZGODA NA UDOSTEPNIENIE INFORMACJI NIEJAWNYCH
O KLAUZULI ,,POUFNE” OSOBIE, WOBEC KTOREJ WSZCZETO POSTEPOWANIE
SPRAWDZAJACE ZWYKLE

............................................ Miejscowosc i data ................

(nazwa jednostki organizacyjnej)

ZGODA NA UDOSTEPNIENIE INFORMACJI NIEJAWNYCH O KLAUZULI
»POUFNE” OSOBIE, WOBEC KTOREJ WSZCZETO POS TEPOWANIE
SPRAWDZAJACE ZWYKLE

Postgpowanie sprawdzajace zostalo wszezgte wdniu ..o,

Na podstawic art. 34 ust 9 ustawy z dnia 5 sierpnia 2010 r. 0 ochronic informacji niejawnych
(Dz. U. z 2018 r., poz. 412 ze zm.) wyrazam zgodg¢ na udost¢pnienie informacji niejawnych
oznaczonych klauzulg tajnosci ,,poufine” nast¢pujacej osobie:

Ly BONG CHMOMA) 5500 uumus v crmnsmmessns samimin apimms sosssas s st 16 esismmis s sras o st s
Nazwisko (W tYIM PIZYDIANE) ..ottt ittt e e anens
NI PESEL .o e
BB QICR cocvwnsvasuswnmunaswrannsie sosvms (v vimesss s i /i £ oo 1o S i ik
L L 13 1

Nazwisko rodowe MatKL .. ..ot e e

© N v R LN

Picczatka i podpis pelnomocnika ochrony lub zastgpey pelnomacnika ochrony
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5/ WNIOSEK O PRZEPROWADZENIE POSZERZONEGO POSTEPOWANIA
SPRAWDZAJACEGO

............................................ Miejscowosc idata ................
(nazwa jednostki organizacyjnej wystgpujacej
o sprawdzenie osoby upowaznionej do dostgpu
do informacji niejawnych)
| Y - O —
Dyrektor
Delegatury Agencji

Bezpieczenstwa Wewngtrznego

WNIOSEK O PRZEPROWADZENIE POSZERZONEGO POSTEPOWANIA
SPRAWDZAJACEGO

Na podstawie art. 23 ust 2 pkt | ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
nigjawnych (Dz. U. z 2018 r., poz. 412 ze zm.) wnosz¢ o przeprowadzenie poszerzonego
postepowania  sprawdzajacego w celu  wydania po$wiadczenia  bezpieczenstwa,
upowazniajacego do dostgpu do informacji niejawnych o klauzuli ..............o.ooo
wobec:
Lo Tivtics (UMY comoms oo suvmenns wammms snenmvims o vass Sopss s wie s s soamis s o
2o INAZWISRO s csswimn s mio s s s o S8 o oo 5 0 D0 5 e R N 8 S W S s

3. W PESEL samvan somaansmmmmms o i i i fs s s sov b s s B e s me e s mais s

Pieczatka i podpis pelnomocnika ochrony lub zastgpey pelnomocnika ochrony

Zalgcznik:
Zalacznik — Ankicta Bezpieczenstwa Osobowego —na .....str. — tylko adresat

®  wpisa¢ odpowiednia klauzulg lub klauzulg tajnoscei
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INFORMACJA DODATKOWE:

Zgodnie z art. 73 ust. 1 ustawy o ochronie informacji nicjawnych, Agencja Bezpieczenstwa
Wewnetrznego prowadzi ewidencje osob uprawnionych na podstawie przepisow ustawy
do dostepu do informacji niejawnych o klauzuli ,,poufie” i wyzszej (tj. poprzez poswiadczenic
bezpieczenstwa lub zgodg, o ktérej mowa w art. 34 ust. 9 ustawy) oraz ewidencj¢ osob, ktdrym
odmodwiono wydania lub cofnigto poswiadczenie bezpieczenistwa. Ewidencja ta prowadzona
jest w oparciu o dane przekazywanc do ABW przez pelnomocnika ochrony na podstawie art.

15 ust. 1 pkt 9 ustawy.

Wypelnione karty pelnomocnicy przesylajg do wlasciwej Delegatury ABW.

UWAGA:

Karte informacyjng nalezy przestaé w przypadku:
1) Wydania Poswiadczenia Bezpieczenstwa
2) Odmowy wydania Po$wiadczenia Bezpieczetistwa
3) Cofhigcia Poswiadezenia Bezpieczenistwa

4) Wrydania zgody na udostgpnienie informacji niejawnych w oparciu o art. 34 ust. 9

Aktualny wzor Karty Informacyjnej mozna pobraé na stronie:

hitps://bip.abw.gov.pl/bip/informacje-nicjawne- 1/nadzor-nad-systememe-oc/materialy-do-

pobrania/1 52 MATERIALY-DO-POBRANIA. html
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6/ WZOR - PROTOKOE OCENY DOKUMENTACJI NIEARCHIWALNEJ

(nazwa jednostki organizacyjncj)

PROTOKOL OCENY DOKUMENTACJI NIEARCHIWALNEJ

Komisja w skladzie:

..................................................................................................................

imi¢ i nazwisko, stanowisko

dokonala oceny i wydzielenia przeznaczonej do przekazania na makulature lub zniszczenic
dokumentacji niearchiwalnej w ilosci .................... mb. I stwierdzila, ze stanowi ona
dokumentacj¢ niearchiwalng dla celéw praktycznych jednostki organizacyjnej oraz, Ze

uplynely terminy jej przechowywania okreslone w jednolitym rzeczowym wykazie akt.

PR O0RICEREN OB ocuen s mamassmmmmssss s ST A RaES

ColmbowieRomigii: covomoorms e o memar srim e nmsansrsns

................ kart spisu

................ Pozycji spisu

PLAN OCHRONY INFORMACJI NIEJAWNYCH 49



7/ SPIS DOKUMENTACJI NIEARCHIWALNEJ PRZEZNACZONEJ NA MAKULATURI,
LUB ZNISZCZENIE

nazwa i adres jednostki organizacyjnej

SPIS DOKUMENTACJI NIEARCHIWALNEJ PRZEZNACZONEJ NA
MAKULATURE LUB ZNISZCZENIE

LP. TYTUL TECZKI SYMBOL Z DATY SKRAINE UWAGI
WYKAZU
RZECZOWEGO
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8 WZOR - PROTOKOL KOMISYINEGO ZNISZCZENIA DOKUMENTOW
NIEARCHIWALNYCH

PROTOKOL KOMISYJNEGO ZNISZCZENIA DOKUMENTOW
NIEARCHIWALNYCH

b (1 ] R — komisja w skladzie:

1. PrzewodniczaCy KOMISHE «..ouivieiiiiiiiiit i e e
(kierownik lub pracownik archiwum zakladowego)

25 A ONCI TOTIMIRIE 0505w 558 55005 050555 1 mnimm s moeg s mas s o mmn s . e ebcm e AP
(przedstawiciel komorek org, ktorych dokumenty sq brakowane)

3o CZIONICK BOMISTL covininousnn someoues suminsis 455 B in s ams sammmmmass st s o m s tm sammpsa vass
(pelnomocnik ochrony lub pracownik pionu ochrony)

dokonala zniszczenia dokumentéw niearchiwalnych, w oparciu o zgod¢ Archiwum
Pailstwowego — pismo Nr .......ccocveenvenenn, zdnia ..o wydang na podstawic
Protokolu oceny dokumentacji niearchiwalnej oraz Spisu dokumentacji nicarchiwalnej

przeznaczonej na makulaturg lub zniszczenie, pismonr .................... i |11, RPN P

Dokumenty zostaly komisyjnie zniszczone wdniu .............. PIZEZ oot

(spalenie, zniszczenie itp.).

Podpisy czlonkdéw komisji:
1. PrzewodniczaCy KOMISTE «..ovivieei e e
2. Crlonelcloamisfl ..o oo oo sss s s vonys sioisans e e S g

3. Colonelc OIS gon e osvesmsse smmes v i i TS ST TR AT es s sns e s mm ey A FRme
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9 WZOR - PROTOKOL OTWARCIA SZAFY, SEJFU

PROTOKOL OTWARCIA SZAFY, SEJFU

(imig i nazwisko)

dokonala otwarcia sejfu (szafy) znajdujacej sie w pomieszczeniu nr ................ , ktdrego
ULYHEONIIIIEIE JOS va v s rmmmmins 579 s TS o o sy s i s 8 s b

(imig i nazwisko oraz stanowisko stuzbowe)

Z scjtu (szafy) zostaly zabrane nastepujace dokumenty (materialy, przedmioty):

(imig i nazwisko oraz stanowisko sluzbowe)

Sejf (szafg) zamknigto i zaplombowano pieczgeiq (referentkq do plasteliny nr ........ )

w obecnosci czlonkdw komisji.

Podpisy czlonkdw komis;ji:
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PLAN POSTEPOWANIA Z MATERIALAMI ZAWIERAJACYMI INFORMACJE
NIEJAWNE STANOWIACE TAJEMNICE PANSTWOWA I SLUZBOWA W RAZIE
WPROWADZENIA STANU NADZWYCZAJNEGO W URZEDZIE MIEJSKIM
W STAPORKOWIE

Na podstawie art. art. 15 ust. 1 pkt 5 ustawy z dnia S sierpnia 2010 roku o ochronic informacji
niejawnych (Dz. U. z 2018 r., poz. 412 ze zm.) ustala si¢ w niniejszym Planie zasady
postgpowania w razie koniccznosci zabezpieczenia materialéw niejawnych w przypadku
wprowadzenia stanu nadzwyczajnego. Jako stany nadzwyczajne uwaza si¢ stany okreslone

w art. 228 Konstytucji RP (Dz. U. z 1997 r., Nr 78, poz. 483 ze zm.).

§1
I. Koniecznos¢ podjgcia dzialan zmierzajacych do zabezpieczenia materialow zawierajacych
informacje niejawne stanowiace tajemnicg panstwowa moze mie¢ miejsce w przypadkach:
. Spodziewanego zagrozenia panstwa,
2. Wprowadzenia stanu nadzwyczajnego,
3. Wybuchu konfliktu zbrojnego majacego bezposredni zwigzek z Paiistwem Polskim,
4

Zagrozen wewngtrznych spowodowanych klgskami zywiolowymi.

§2
I. Zabezpieczeniu podlegajq wszystkie materialy zawierajace informacje niecjawne stanowigce
tajemnice panstwowag, jesli ilo§¢ materialéw niejawnych znajdujacych si¢ w Kancelarii
Materialow Niejawnych jest niewielka.
2. Szczegolnej ochronie w zwigzku z podjetymi dziataniami podlegaja;
a) materialy majace bezposredni zwigzek z funkcjonowaniem jednostki organizacyjne;
w warunkach zagrozenia,

b) materialy wytworzone w ciggu ostatnich 5 lat.

§3
1. Priorytet w zakresic zabezpieczenia dokumentéw oznaczonych klauzulg ,,zastrzezone” maja
dokumenty dotyczgce:
a) Akceji Kurierskiej,
b) zadaii zwigzanych z podwyzszeniem gotowosci obronnej jednostki organizacyjnej (Plan

operacyjny funkcjonowania Urzgdu)
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2. Zabezpieczenie materialéw wymienionych w pkt. [ jest niezbgdne do zapewnienia realizacji

zadan jednostki organizacyjnej na rzecz Sil Zbrojnych, Urzg¢du oraz mieszkanicow.

§4
I. Decyzje w sprawie zabezpieczenia i ewakuacji materialow podejmuje Burmistiz
Staporkowa, a koordynatorem akcji jest Pelnomocnik ds. ochrony informacji niejawnych.
2. W przypadkach uzasadnionych, pod nieobecnos¢ Burmistrza Staporkowa i Pelnomocnika ds.
ochrony informacji niejawnych, decyzj¢ podejmuje kierownik komdrki organizacyjnej,
w ktorej przechowywane sg dokumenty podlegajace zabezpieczeniu i ewakuacji.
3. Migjsce zabezpieczenia materialéw podlegajacych ewakuacji, wymienionych powyzej,
ustala osoba podejmujaca decyzj¢ o ewakuacji.
4. Zabezpieczenie dokumentéow, o ktérych mowa w Planie, dokonuje si¢ poprzez ich
ewakuowanic z pomieszczeni kancelarii materialéw niejawnych. Ewakuacja tych dokumentow
nastgpuje w warunkach pozwalajacych doprowadzic do ulokowania ich w migjscu
zapewniajgcym wystarczajace bezpieczenstwo w zaistnialej sytuacji zagrozenia, mozliwie

spelniajagc wymogi ustawy o ochronie informacji nicjawnych.

§5
1. Ewakuacji materialow z zagrozonych pomieszczen dokonywaé nalezy, w zaleznosci
od stopnia 1 umicjscowienia zagrozenia:
a) korytarzami i klatka schodowg do gléwnego lub awaryjnego wyjscia z budynku Urzedu,
b) przez okno przy bezwzglednym zagwarantowaniu bezpiecznego odbioru materialow

na zewnatrz budynku Urzedu.

§6

1. W celu wykonania zadan zwigzanych z zabezpieczeniem materialow bedacych przedmiotem
zabezpieczenia, meryloryczni pracownicy — wytworcy dokumentédw nicjawnych na zadanie
Pelnomocnika ds. ochrony informacji niejawnych zobowigzani sq do udzielenia pomocy,
w szczegolnosci w zakresie:

a) zorganizowania przenicsicnia zasobow z kancelarii  materialéw niejawnych,

czy ze stanowisk pracy, na ktérych znajduja si¢ takic dokumenty,
b) organizowania stanowiska przeznaczonego do zabezpieczenia dokumentow

po ewakuacjl.
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§7
|.W stanie nadzwyczajnym sporzadza si¢ dwa egzemplarze spisu materialéw niejawnych
przeznaczonych do ewakuacji oraz niepodlegajacych ewakuacji, z ktérych w razic ewakuacji
jeden pozostawia si¢ w pomieszczeniu pracy a drugi zabiera wraz z ewakuowanymi
materialami do nowego miejsca.
2. Zabezpieczenie cwakuowanych dokumentéw odbywa si¢ poprzez dokonanie nizej
wymienionych czynnosei:
a) wydanie stosownych polcceri Pelnomocnikowi do spraw ochrony informacji nicjawnych,
innym pracownikom odpowiedzialnym za te dokumenty,
b)w przypadku koniecznoéci zabezpieczenia materialéw w godzinach pozastuzbowych, osoba
podejmujaca decyzj¢ o koniecznosci ewakuacji materialdw zarzadza wezwanie o0s6b
odpowiedzialnych przy uzyciu wszelkich dostepnych srodkow,
¢) zapewnienic niczbednego $rodka transportu oraz pracownikéw w ilo$ci niezbgdnej
do zapakowania i przemieszczenia materialdw wymagajacych zabezpieczenia,
d) w przypadku zabezpicczenia materialéw nicjawnych Pelnomocnik do spraw ochrony
informacji nicjawnych wyznacza dwuosobowg komisj¢ sposréd pracownikow  Urzedu
posiadajacych uprawnienia do dostgpu do dokumentdw niejawnych podlegajacych ewakuacji,
ktdéra dokona komisyjnego otwarcia szafy.
3. Komisja realizujaca powyzsze zadania sporzadza protokét z otwarcia, z kidrego musi
wynikac:
a) zasadno$¢ otwarcia szafy pod nicobecnosé pracownika kancelarii materialow nicjawnych,
b) okreslenie rodzaju i ilosci materialéw poddanych zabezpieczeniu i ewakuacji,
c) okreélenie materialdw, ktére ewentualnie pozostaly w szafie, a wige tych materialdw, ktore
nic zostaly objete zabezpieczeniem,
d) okreslenie sposobu zabezpieczenia materialéw w nowym miejscu ich przechowywania,
e) okre§lenie sposobu zabezpieczenia materialow, ktore pozostaly w ewakuowanym
pomieszczeniu. Wzdér protokolu otwarcia szafy/biurka, gdzie znajdujg si¢ dokumenty
zawierajgce informacje nicjawne stanowi Zalgceznik nr 1 do niniejszego Planu.
4. Komisja przystgpujac do otwarcia szafy, a wigc wykonujac polecenie zarzadzajacego
dokonania zabezpieczenia materialow, wykorzystuje klucze do Kancelarii Materialdw
Niejawnych deponowane u Pelnomocnika ds. ochrony informacji niejawnych.
5. Komisja, realizujac powyzsze zadania w przypadku ewentualnego pozostawienia czgsci

materialdw, ktorych nie zdolano zabezpieczy¢ i ewakuowac, obowigzana jest zamkng¢ szafe i
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ja zaplombowa¢. Powyzszy fakt komisja obowigzkowo uwzglednia w tresci sporzadzonego
rzez siebie protokolu dotyczacego zaréwno otwarcia pomieszczenia, jak tez zabezpieczenia
I I

materialow.

§8
1. Celem sprawnej realizacji Planu w Urz¢dzie nalezy:
a) oznaczy¢ szafg z materialami podlegajacymi  zabezpieczeniu i ewakuacji
w sposob trwaly i widoczny na zewnalz poprzez umieszczenie na niej napisu ,,Ewakuacja”.
b) worki i pojemniki, w miar¢ mozliwodci, przechowywaé nalezy w szafic lub
w miejscach dostgpnych i nie wymagajacych korzystania z kluczy,
¢) w szafie na drzwiach powinna by¢ informacja jakie dokumenty podlegaja zabezpieczeniu

majac na wzgledzie wazno$é i aktualno$é materialéw wymagajacych zabezpieczenia

§9
Realizacj¢ postanowiel Planu powierza si¢ Pelnomocnikowi do spraw ochrony informacji
niejawnych w zakresic:
a) przygotowania materialéw juz posiadanych do ewentualnego zabezpieczenia,
b) biczacego gromadzenia materialéw, z mysla o wymaganiach zwiazanych

z ewentualnoscig ich zabezpieczenia.
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Zal. Nr I do w/w Planu
PROTOKOL OTWARCIA SZAFY/BI URKA, GDZIE ZNAJDUJA SIE DOKUMENTY
ZAWUERAJACE INFORMACJE NIEJAWNE
Wadniu .o

(imig i nazwisko)

dokonala otwarcia szafy/biurka znajdujacej si¢ w pomieszczeniu

(nazwisko i imig, stanowisko sluzbowe))

Z szafy/biurka zostaly zabrane nast¢pujgce dokumenty (materialy, przedmioty):

( nazwisko i imig, stanowisko sluzbowe)

Szafe/biurko zamknigto i zaplombowano pieczgeig w obecnosci czlonkdw komisji.

Podpisy czlonkow komisji:
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WYMAGANIA W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH
OZNACZONYCH KLAUZULA ,,ZASTRZEZONE?”

I. DEFINICJA INFORMACJI NIEJAWNYCH OZNACZONYCH KLAUZULA
wZASTRZEZONE”.
L. Informacjom niejawnym nadaje si¢ klauzulg ,,zastrzezone”, jesli nie nadano im wyzszej
klauzuli, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie przez
organy wladzy publicznej lub inne jednostki organizacyjne zadari w zakresie obrony narodowej,
polityki zagranicznej, bezpieczenistwa publicznego, przestizegania praw i wolnosci obywateli,
wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskie;.
2. Informacje nicjawne, ktérym przyznano klauzulg ,zastrzezone” sa chronione zgodnic
z przepisami ustawy z dnia 5 sierpnia 2010 roku o ochronic informacji niejawnych
(Dz. U.z 2018 r., poz. 412 ze zm.).
Oznacza to w szczegolnoscei, ze informacje takie:
1) moga by¢ udostgpnione wylacznie osobie uprawnionej do dostgpu do informacji
niejawnych oznaczonych klauzulg ,,zastrzezone”,
2) muszq by¢ wylwarzane, przetwarzane lub przechowywane w  warunkach
uniemozliwiajacych ich nieuprawnione ujawnienie,

3) musza by¢ odpowiednio chronione.

1. OZNACZANIE INFORMACJI ZASTRZEZONYCH
I. Propozycje przyznania klauzuli nicjawnosci na wykonywanym dokumencic przedstawia
osoba sporzadzajaca dokument.
2. Klauzulg niejawnosci na danym dokumencie przyznaje osoba, ktéra jest uprawniona
do odpisania dokumentu,
3. Rekopisy sporzadzanych dokumentéw niejawnych oznaczonych klauzuly ,,zastrzezone”
powinny by¢ opracowywane w brulionach (zeszytach pracy) uprzednio zarejestrowanych
w kancelarii materialéw niejawnych.
4. Dokumenty nicjawne oznaczone klauzula ,,zastrzezone™ powinny by¢ opisane oznaczone
zgodnic z Rozporzadzeniem Prezesa Rady Ministréw z dnia 13 sierpnia 2010 r. w sprawie
sposobu oznaczania materialéw i umieszczania na nich klauzuli tajnosci (Dz. U. z 2011 r.,
Nr 288, poz. 1692) . Wzor sposobu opisania dokumentu stanowi zalacznik do Planu Ochrony

Informacji Niejawnych.
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Il PRZEKAZYWANIE NA ZEWNATRZ INFORMACJI ZASTRZEZONYCH

[ .Materialy zawierajace informacje niejawne oznaczone klauzulg ,,zastrzezone”, nadawane
W postaci listow, przekazuje sig jako listy polecone, w dwdch nieprzezroczystych mocnych
kopertach. Materialy nadawane w postaci paczek, przekazuje si¢ jako paczki warto$ciowe
w dwoch nieprzezroczystych warstwach mocnego papieru, kiére oznacza Si¢ w sposob
nastgpujacy:
° na wewnelrznej kopercie (listu) lub wewngtrznej warstwic papieru (paczki) muszg byc

umieszezone:
- klauzula tajnosci ewentualnie dodatkowe oznaczenie,
- znak pisma,
- imienne okres$lenie adresata,

- Imig, nazwisko i podpis osoby pakujace;.

° na zewngtrznej kopercic (listu) lub zewnetrznej warstwic papiceru (paczki) muszg byé
umieszczone:

- nazwa jednostki organizacyjnej adresata,

- adres siedziby adresata,

- znak pisma, jednak bez umieszczania informacji, ze korespondencja zawiera informacje

s " - . oy . o
»zastrzezone”, tj. bez symbolu ,,Z”, po literowym oznaczeniu komérki organizacyjnej tworcy
dokumentu,

- nazwa jednostki organizacyjnej nadawcy.

IV. WYTWARZANIE INFORMACJI ZASTRZEZONYCH Z WYKORZYSTANIEM
SPRZETU KOMPUTEROWEGO

l.Dokumenty oznaczone klauzuly ,zastrzezone” moga by¢ wytwarzane pod warunkiem
zastosowania  niezbednych czynnosci i zabezpieczeli okre$lonych w  rozdziale
8(Bezpieczenistwo Teleinformatyczne) ustawy o ochronie informacji niejawnych.
2. Pelnomocnik okresli osoby, ktére posiadaja poswiadczenie bezpieczenstwa lub
upowaznienia nadane przez kicrownika jednostki i sa uprawnione do wytwarzania materialéw
zaslrzezonych.
3. Wykaz oséb uprawnionych do wytwarzania materialéw oznaczonych klauzulg ,,zastrzezone”
prowadzony jest przez pelnomocnika w formie rejestru.
4. Nalezy dokona¢ akredytacji bezpieczeristwa teleinformatycznego systemu i sieci

teleinformatycznej, w  ktérych beda wytwarzane, przetwarzane, przechowywane
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lub przekazywane informacje nicjawne oznaczone klauzulg ,,zastrzezone”.

5. Po akredytacji nalezy wydzieli¢ stanowisko komputerowe, kidre bedzie shluzylo
do wytwarzania tych dokumentow.

6. Dokumenty szczegélnych wymagan bezpieczenstwa oraz procedury bezpiecznej eksploatacji
systemow i sieci teleinformatycznych, w ktérych majg by¢ wytwarzane, przetwarzane,
przechowywane lub przekazywane informacje niejawne oznaczone klauzulg ,,zastrzezone”
sq akredylowane przez kierownika jednostki, a nastepnie przedstawiane wlasciwej sluzbie
ochrony paiistwa. ABW moze wnie$¢ w ciggu 30 dni od przedstawienia dokumentacji poprawki

do okreslonych procedur.

V. KOPIE ZAPASOWE

1. Zaleca si¢ wykonywanie kopii zapasowych wykonanych dokumentow oznaczonych klauzulg
»Zastrzezone”,

2. Sposob przechowywania zapasowych kopii, w przypadku, gdy nosnikiem informaciji jest
material inny niz pismo, jest taki sam, jak sposob przechowywania dokumentéw wykonanych
w tradycyjnej formie, zaewidencjonowanie kopii zapasowych polega na tym, ze klauzule
tajnosci i sygnaturg literowo-cyfrows umieszeza sie przez ostemplowanie, nadrukowanie,
Wpisanie odrgezne, trwale dolaczenie metek, nalepek, kalkomanii lub w inny sposéb

bezposrednio, a jezeli jest to niemozliwe — na ich obudowie lub opakowaniu.

VI. PRZECHOWYWANIE INFORMACJI ZASTRZEZONYCH W KOMORKACH
ORGANIZACYINYCH LUB NA STANOWISKACH PRACY

I. Informacje nicjawne oznaczone klauzuly ,zastrzezone” podlegaja ochronie w sposob
okreslony w Ustawie o ochronie informacji niejawnych do czasu, gdy osoba, kidra nadala
klauzulg nicjawnosci nie zniesie okresu ochronnego.

2. Dokumentacja zawierajaca informacje nicjawne oznaczone klauzulg ,,zastrzezone” moze byé
przechowywana w kancelarii materialow niejawnych lub w pomieszczeniach na stanowiskach
pracy w meblach biurowych zamykanych na klucz (zabezpieczone przed dostgpem o0sdb

nieuprawnionych).

VII. NADAWANIE, ZMIANA I ZNOSZENIE KLAUZULI ,, ZASTRZEZ ONE”
1. Klauzulg przyznaje osoba, ktéra jest upowazniona do podpisania dokumentu lub oznaczenia
innego niz dokument materiatu. Uprawnienic do przyznania, obnizania i znoszenia klauzuli

tajnosci przystuguje wylqcznie w zakresie posiadanego dostepu do informacji niejawnych.
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2. Zawyzanie lub zanizanic klauzuli tajnosci jest niedopuszczalne.

3. Odbiorca materiatu zglasza osobie, ktora przyznala dang klauzulg albo jej przelozonemu fakt
wyraznego zawyzenia lub zanizenia klauzuli tajnosci. W przypadku, gdy osoba lub jej
przclozony zdecyduje o zmianic klauzuli, powinna o tym poinformowac odbiorcéw tego
materialu. Odbiorcy materialu, ktérzy przekazali go kolejnym odbiorcom sg odpowiedzialni za
poinformowanie o ich zmianie klauzuli.

4. Zmiany nadanej klauzuli dokonuje si¢ przez jej skreslenie i wpisanie obok niej nowej
z podaniem:

a) daty;

b) imienia i nazwiska,

¢) podpisu osoby dokonujacej zmiany.

5. Skreslenie bez wpisania daty, imienia i nazwiska oraz podpisu dokonujacego zmiany uwaza
sie¢ za nicdokonane.

6. Skreslenia oraz pozostalych wpiséw dokonuje si¢ kolorem czerwonym. Wycicranie,
wywabianie lub zamazywanic klauzuli, ktéra podlega zmianie i dokonanych zmian jest
nicdozwolone. Fakt dokonania zmian klauzuli nalezy odnotowa¢ w odpowiednich dziennikach
ewidencyjnych lub rejestrach materialéw niejawnych, z podaniem przyczyny zmiany.

7. Uprawnicnia osoby, o ktérej mowa w pkt. 1 w zakresie przyznawania, obnizania lub
znoszenia klauzuli tajnosci materiatu oraz okreslenia okresu, jaki informacja niejawna podlega
ochronie, przechodza w przypadku rozwigzania, zniesienia, likwidacji, przeksztalcenia lub
reorganizacji dotyczacej stanowiska lub funkcji tej osoby, na jej nastgpce prawnego. W razie
braku naste¢pey prawnego, uprawnienia w tym zakresie przechodzg na wlasciwa shuzbe ochrony

parnistwa.
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INSTRUKCJA ALARMOWA W PRZYPADKU ZGLOSZENIA O PODLOZENIU
LUB ZNALEZIENIU LADUNKU WYBUCHOWEGO W URZEDZIE

I. ALARMOWANIE
1. Osoba, ktéra przyjela zgloszenie o podlozeniu ladunku wybuchowego, albo zauwazyla
w obiekeie przedmiot niewiadomego pochodzenia, mogacy by¢ ladunkiem wybuchowym jest
obowigzana o tym powiadomié:
* kicrownika obiektu lub jego zastgpee,
* policje.
2. Zawiadamiajac policj¢ nalezy podac:
° tres¢ rozmowy ze zglaszajacym o podlozeniu ladunku wybuchowego, ktérg nalezy
prowadzi¢ wg ponizszych wskazdwek:
- migjsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ ladunkiem wybuchowym,
- numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko,

- uzyskac od policji potwierdzenie przyjetego powyzszego zawiadomienia.

II. AKCJA POSZUKIWAWCZA LADUNKU WYBUCHOWEGO PO UZYSKANIU
INFORMACIJI O JEGO PODLOZENIU
1. Do czasu przybycia policji akcja kieruje administrator obiektu, a w czasie jego nieobecnosci
osoba przez niego upowazniona.
2. Kierujacy akcjq zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy w tych
pomieszczeniach znajduja sig:
° przedmioty, rzeczy lub urzadzenia, paczki itp., ktdérych wezesniej nie bylo i nie wniegli
ich uzytkownicy pomieszcze (np. interesanci),
 slady przemieszczania elementéw wyposazenia pomieszczen,
° zmiany w wygladzie zewnetrznym przedmiotdw, rzeczy, urzadzen, ktére przedtem
w pomieszczeniu byly oraz emitowane z nich sygnaly (np. dzwigki mechanizméw
zegarowych, swiecqce elementy elektroniczne, itp.).
3. Pomieszczenia og6lnodostepne takie jak: korytarze, klatki schodowe, halle, windy, toalety,
piwnice, strychy itp. oraz najblizsze otoczenia zewnglrzne obiektu powinno byé sprawdzone
przez pracownikéw obslugi administracyjnej lub ochrony.
4. Zlokalizowanych przedmiotéw, rzeczy, urzadzen, ktérych — w ocenie uzytkownikdw
obicktu, przedtem nie bylo, a zachodzi podejrzenie, iz mogy to by¢ ladunki wybuchowe,

nie wolno dotyka¢. O ich umiejscowieniu nalezy natychmiast powiadomi¢ administratora
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obiektu i policje.

5.W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdzg obecnosé przedmiotow
(rzeezy, urzadzen), ktorych wezesniej nie bylo lub zmiany w wygladzie i usytuowaniu
przedmiotéw stale znajdujacych sie¢ w tych pomieszezeniach, nalezy domniemywac,
ze pojawienie si¢ tych przedmiotow lub zmiany w ich wygladzie i usytuowaniu mogly nastapic
na skutek dzialania sprawcy podlozenia tadunku wybuchowego. W takiej sytuacji kierujacy
akcja moze wydac decyzje ewakuacji 0séb z zagrozonego obiektu przed przybyciem policji.

6. Nalezy zachowac spokdj i opanowanie, aby nie dopuscié¢ do przejawow paniki.

. WSPOLPRACA Z POLICJIA W CZASIE AKCII
I. Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej administrator obiektu
powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskazaé miejsca
zlokalizowanych przedmiotéw, rzeczy, urzadzei obeego pochodzenia i punkty newralgiczne
w obiekcie.
2. Policjant lub dowddca grupy policjantéw przejmuje kierowanie akcjg, a administrator
obiektu powinien udzieli¢ mu wszechstronnej pomocy podczas Jjej prowadzenia.
3. Na wniosck policjanta, kierujacego akcja, administrator obiektu podejmuje decyzjg
o ewakuacji uzytkownikow i innych oséb z obiektu — o ile wezesniej to nie nastgpilo.
4. Identyfikacjq i rozpoznaniem zlokalizowanych przedmiotéw, rzeczy, urzadzen obcych oraz
neutralizowaniem ewentualnic podlozonych ladunkéw wybuchowych zajmujg si¢ uprawnione
I wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu specjalistycznych
srodkéw technicznych.
5. Policjant kierujgcy akcja, po zakoriczeniu dziatan, przekazuje protokolarnic obickt

administratorowi.

IV. POSTANOWIENIA KONCOWE DOTYCZACE DZIALAN W PRZYPADKU
ZGLOSZENIA O PODLOZENIU LADUNKU WYBUCHOWEGO

I.Osobom  przyjmujacym zgloszenie o podlozeniu ladunku wybuchowego oraz
administratorowi obiektu nie wolno lekcewazyé Zadnej informacji na ten temat i kazdorazowo
powinni powiadomic o tym policjg, ktéra z urzedu dokona sprawdzenia wiarygodnosci kazdego
zdarzenia,

2. Administrator obiektu powinien na biezgco organizowacé szkolenia pracownikdw w zakresie
sposobu zachowania w sytuacjach wymienionej w tej czgdci planu oraz winien znad

rozmieszczenie newralgicznych punktéw — wezly energetyczne i wodne, ktore udostepnia sie
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na zadanie policjanta kierujacego akcjg.

3. Z informacjami tej czesci planu powinni by¢ zapoznani wszyscy pracownicy urzedu.
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INSTRUKCJA POSTEPOWANIA W PRZYPADKU OTRZYMANIA PRZESYEKI
NIEWIADOMEGO POCHODZENIA
W przypadku otrzymania jakiejkolwick przesylki niewiadomego pochodzenia lub budzacej
podejrzenia z jakicgokolwick innego powodu:
o brak nadawcy,
e brak adresu nadawcy,
° przesylka pochodzi od nadawcy lub z miejsca, z ktdrego nie spodziewamy sie,
* inne podejrzenia.

Nie nalezy otwicrac tej przesylki

Nalezy:
° umiescic (¢ przesylke w grubym worku plastikowym, szczelnie zamknag,
* worek ten nalezy umiescié w drugim plastikowym worku, szczelnic zamknac, zawigzac
supel i zaklei¢ tasma klejgca,
® paczki nie nalezy przemieszczad, nalezy pozostawi¢ ja na miejscu,
° powiadomié: Policj¢ — nr 997; tel. kom. 112,
lub
Straz pozarng — nr 998

Sluzby te podejmujg wszystkie niezbedne kroki w celu bezpiecznego przejecia przesylki.

W przypadku, gdy podejrzana przesytka zostata otwarta i zawiera jakakolwiek podejrzang

zawarto$¢ w formic stalej (galarcte, piang, pyl lub inng)

Nalezy:

® nic narusza¢ tej zawartodci,

° nie rozsypywac, nie przenosié, nie dotykad, nie wachaé, nie powodowaé¢ ruchu
powictrza w pomieszczeniu (wylaczyé systemy wentylacyjne i klimatyzacji, zamknag¢
okna),

o calg zawarto$¢ umiesci¢ w worku w worku plastikowym, zamkna¢ go i zaklei¢ tasmag
lub plastrem,

e doktadnie umyé¢ rece,

o zaklejony worek umiescié¢ w drugim worku, zamkna¢ go i zakleié,

® ponownie umy¢ rece,

® powiadomic: Policjg — nr 997; tel. kom. 112,
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lub

Straz pozarng — nr 998

Po przybyciu wlasciwych sluzb nalezy bezwzglednie stosowa¢ si¢ do ich zalecen
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