Zalgcznik Nr 6
do Zarzgdzenia Nr 0050.181.2023
Burmistrza Stgporkowa

z dnia 28 grudnia 2023 r.

Opis systemu stuzgcego ochronie danych i ich zbioréw, w tym dowodéw ksiegowych, ksiag

rachunkowych i innych dokumentéw stanowigcych podstawe dokonanych w nich zapiséw.

Elementy systemu rachunkowosci Urzedu Miejskiego w Staporkowie podlegajgce fizycznemu
zabezpieczeniu, ktére zapewnia ochrone przed dostgpem 0s6b nieupowaznionych, niedozwolonymi
zmianami, nieupowaznionym rozpowszechnianiem, uszkodzeniem lub zniszczeniem to:

1) sprzgt komputerowy wspomagajgcy ksiegowosé,

2) ksiggowy system informatyczny,

3) zapasowe kopie zapiséw ksiggowych,

4) ksiegi rachunkowe,

5) dowody ksiegowe,

6) dokumentacja inwentaryzacyjna,

7) sprawozdania finansowe i budzetowe.

1. Ochrona danych, programéw i sprzetu informatycznego.

Podstawowym sposobem zabezpieczenia danych i dostepu do nich jest uzywanie hasel
uzytkownikéw. Sg to zabezpieczenia programowe wmontowane w eksploatowane systemy
uniemozliwiajace dostep do systemu osobom nieupowaznionym. Dostep do systemdéw
informatycznych posiadajg osoby pracujace na danych programach oraz informatyk.

Osobg odpowiedzialng za system komputerowy i jego ochrong ustala si¢ administratora sieci, ktorym
jest pracownik zatrudniony na stanowisku informatyka w Urzedzie Miejskim w Staporkowie.
Kazdy program chroniony jest hastem. Zalogowanie sie do systemu wymaga podania nazwy
uzytkownika i hasta. Oprogramowanie wykorzystywane do przetwarzania danych posiada wiasny
system kont (zabezpieczonych hastami) i uprawnien. System wymaga zmiany hasta co 30 dni.
Stosuje si¢ aktywng ochrong antywirusows w czasie rzeczywistym na kazdym komputerze, na ktérym
przetwarzane sg dane osobowe i ksiggowe. Aktualizacja wykonywana jest automatycznie.

Podstawg do zarejestrowania uzytkownika w danym systemie informatycznym stuzgcym
przetwarzaniu danych jest zakres czynnosci pracownika, w ktérym wystepuje wskazanie, ze ma on

swoje obowiazki stuzbowe wykonywa¢ z wykorzystaniem okreslonych programéw komputerowych,



natomiast podstawg do wyrejestrowania uzytkownika z danego systemu przetwarzania danych jest
nowy zakres czynnosci pracownika lub ustanie zatrudnienia., Osoby dopuszczone do przetwarzania
danych zobowigzane sa do zachowania tajemnicy (dostepu do danych i ich merytorycznej tresci),
obowigzek ten istnieje réwniez po ustaniu zatrudnienia.,

Uzytkownik ma obowigzek zamykania systemu informatycznego po zakonczeniu pracy, stanowisko
komputerowe z uruchomionym systemem informatycznym nie moze pozostawaé bez kontroli
pracujacego na nim uzytkownika.

Ochrong przed awariami zasilania oraz zakléceniami W sieci energetycznej serwera i stacji
roboczych, na kiérych przetwarzane sg dane ksiggowe zapewniajg centralny zasilacz UPS oraz
centralny agregat pradotworczy.

W przypadku awarii zasilania serwer moze pracowac bez zakl6cef, co pozwala na jego bezpieczne
wylaczenie w razie potrzeby.

2. Kopie bezpieczernistwa.

Kopie bezpieczefstwa danych ksiggowych wykonywane s3 automatycznie .Na koniec kazdego roku
obrotowego, po zamknigciu ksiag rachunkowych — dane archiwizowane sg na nosnikach usb.
Wydruki kartotek danych w postaci zestawieti obrotéw i sald kont ksiggowych za dany okres
sprawozdawcezy znajdujg si¢ w meblowych szafach w pokojach, w ktérych przetwarzane sa dane
ksiggowe (Wydziat Finansowy).

Dokumenty ksiggowe, ksiegi rachunkowe, sprawozdania z lat poprzednich (wersja papierowa)
przechowywane sg w archiwum urzedowym na og6lnych zasadach.

3. Ochrona przed dostepem o0s6b nieupowaznionych.

Pracownicy Wydzialu Finansowego posiadajgcy upowaznienie dostepu do systemu finansowo-
ksiggowego zostali zobowigzani do ochrony danych i sprzetu komputerowego przed
nieautoryzowanym dostepem. Ochrona fizyczna sprzgtu komputerowego wraz z zamieszczonymi na
nim danymi, polega na przechowywaniu go w zamykanych na klucz pomieszczeniach. Po godzinach
pracy w pomieszczeniach tych przebywa¢ moga tylko osoby sprzatajgce. Budynek Urzedu
Miejskiego jest obiektem monitorowanym. W godzinach nocnych w budynku zatgczany jest alarm.
4. Monitorowanie pracy systemu finansowo-ksiggowego.

W celu zapewnienia biezacej kontroli jakosci w zakresie funkcjonowania programéw finansowo-
ksiggowych i sprzgtu komputerowego zaréwno sprzgt jak i oprogramowanie podlegaja
Systematycznemu monitorowaniu w zakresie poprawnosci funkcjonowania przez uzytkownikow
systemu (na poziomie stacji roboczych) i informatyka (na poziomie serwera).

Wszelkie awarie, zaburzenia w funkcjonowaniu sprzgtu komputerowego lub systemu finansowo-

ksiggowego sg dokumentowane i na biezgco usuwane.
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